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Abstrakt
V te´to diplomove´ pra´ci bylo my´m cı´lem vyvinout softwarovou komponentu pro kreditnı´
syste´mplateb.Dalsˇı´mi cı´li te´to diplomove´ pra´ce bylo kromeˇ zalozˇenı´ a rozvoje softwarove´
laboratorˇe take´ vytvorˇenı´ centra´lnı´ho syste´mu, jakozˇto centra´lnı´ho uzlu vsˇech komponent
a take´ webove´ aplikace, na ktere´ tyto komponenty budou otestova´ny.
Z obecne´ho hlediska jsou v prvnı´ fa´zi diplomove´ pra´ce popsa´ny technologie, ktere´
byly pro vy´voj vyuzˇity. Da´le zde analyzuji soucˇasny´ stav, ty´kajı´cı´ se platebnı´ch syste´mu˚.
Dalsˇı´ cˇa´st te´to diplomove´ pra´ce je veˇnova´na popisu zalozˇenı´ softwarove´ laboratorˇe, na
kterou navazuje hlavnı´ obsah pra´ce. Jedna´ se o kapitolu veˇnovanou kreditnı´mu syste´mu.
Kromeˇ kreditnı´ho syste´mu je zde obecneˇ popsa´n centra´lnı´ syste´m a zpu˚sob, jaky´m byl
kreditnı´ syste´m testova´n ve webove´ aplikaci.
V za´veˇru pra´ce zhodnocuji dosazˇene´ vy´sledky a take´ dalsˇı´ postup vy´voje kreditnı´ho
i centra´lnı´ho syste´mu.
Klı´cˇova´ slova: diplomova´ pra´ce, PHP, programova´nı´, Symfony2, webova´ aplikace, fra-
mework, Doctrine, MySQL, databa´ze, jQuery, PayPal
Abstract
The main goal in my Thesis was to create a software component for the credit payments.
My additional goal was to create a central system as the central hub for all components.
The first phase of the Thesis includes the description of the technology that was used
during the development. After, I have analyzed the current situation of using credit card
systems.
Next part is devoted to a description of establishing the software laboratory that is
followed by the main topic of the work – credit system. In addition to the credit system,
there is a general description of the central system and the way that was used to test the
credit system in the web-based application.
In closing, I have analyzed the achieved results together with additional procedures
of the credit system development and the central system development.
Keywords: master thesis, PHP, programming, Symfony2, web application, framework,
Doctrine, MySQL, database, jQuery, PayPal
Seznam pouzˇity´ch zkratek a symbolu˚
API – Application Programming Interface
CSRF – Cross-Site Request Forgery
CˇNB – Cˇeska´ Na´rodnı´ Banka
CˇSOB – Cˇeskoslovenska´ Obchodnı´ Banka
HTML – HyperText Markup Language
HTTP – Hypertext Transfer Protocol
HTTPS – Hypertext Transfer Protocol Secure
IDE – Integrated Development Environment
IPN – Instant Payment Notification
KB – Komercˇnı´ Banka
ORM – Object-Relational Mapper
PDT – PHP Development Tool
PHP – PHP: Hypertext Preprocessor
RPC – Remote Procedure Call
SMTP – Simple Mail Transfer Protocol
SOAP – Simple Object Access Protocol
SSL – Secure Sockets Layer
TCP – Transmission Control Protocol
UDP – User Datagram Protocol
UI – User Interface
URL – Uniform Resource Locator
VU´ – Virtua´lnı´ U´cˇet
WSDL – Web Services Description Language
XML – Extensible Markup Language
XSD – XML Schema Definition
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51 U´vod
Asi kazˇda´ veˇtsˇı´ IT firma/spolecˇnost/korporace zaby´vajı´cı´ se vy´vojem softwaru, ma´ pro
sve´ projekty vytvorˇeny ty´my, ktere´ na nich pracujı´. V ty´mu by meˇla fungovat harmonie,
meˇly by existovat urcˇita´ pravidla, podle ktery´ch se ty´m bude rˇı´dit a bude je poctiveˇ
plnit, poprˇ. se domluvit na konvencı´ch, ktere´ bude ty´m dodrzˇovat. Prˇedevsˇı´m v pru˚beˇhu
implementacˇnı´ fa´ze vy´voje softwaru na´m urcˇita´ pravidla a konvence zajistı´ to, zˇe ko´d
bude sjednoceny´ ve vsˇech dı´lcˇı´ch cˇa´stech, na ktery´ch se podı´lı´ vı´ce cˇlenu˚ ty´mu at’ se
jedna´ o programa´tora, kode´ra nebo naprˇı´klad grafika. V prˇı´padeˇ, zˇe by na dane´ aplikaci
pracovali sta´le stejnı´ lide´ a meˇli by na starost neusta´le jen svou cˇa´st, neˇjaka´ pravidla a
konvence by se mozˇna´ ani za´va´deˇt nemusely. Bohuzˇel realita je u´plneˇ jina´ a cˇlenove´ ty´mu
se mohou meˇnit. Mohou by´t prˇesunuti na jinou pozici v ty´mu, s cˇı´mzˇ se mu˚zˇeme v praxi
beˇzˇneˇ setka´vat. Tyto zmeˇny, poprˇ. prˇesuny v ty´mu by mohly zpu˚sobit situace, kdy by
si naprˇı´klad programa´tor musel zvykat na novy´ styl psane´ho ko´du a celkoveˇ se v neˇm
znova zorientovat, cˇı´mzˇ by se jeho pra´ce vy´razneˇ zpomalila.
Nejprve bych zmı´nil sekunda´rnı´ cı´l me´ diplomove´ pra´ce, cˇı´mzˇ bylo zalozˇenı´ softwa-
rove´ laboratorˇe, ktera´ by meˇla simulovat a sledovat rea´lny´ vy´voj aplikacı´, testovat ru˚zne´
procesy, postupy apod. Jelikozˇ softwarova´ laboratorˇ bude simulovat vy´voj softwaru v
ty´mech, prvotnı´m cı´lem bylo vytvorˇit pracovnı´ prostrˇedı´, dohodnout se na konvencı´ch
poprˇ. pravidlech, ktera´ budeme dodrzˇovat. Na za´kladeˇ te´to softwarove´ laboratorˇe, bylo
pak hlavnı´m cı´lem jednotlivy´ch cˇlenu˚ ty´mu˚, vyvinout neˇkolik webovy´ch poprˇ. mobilnı´ch
aplikacı´ a komponent, ktere´ byly v nasˇem prˇı´padeˇ bra´ny i jako webove´ sluzˇby.
My´m konkre´tnı´m a prima´rnı´m cı´lem diplomove´ pra´ce bylo kromeˇ spolupra´ce na
zprovozneˇnı´ softwarove´ laboratorˇe, vytvorˇenı´ softwarove´ komponenty pro syste´mplateb
za polozˇky na webu. Komponentu bude mozˇne´ zı´skat jako balı´cˇek, ale prˇedevsˇı´m bude
prˇı´stupna´ jako webova´ sluzˇba. Zı´ska´nı´ kreditnı´ho syste´mu ve formeˇ webove´ sluzˇby nese
neˇkolik znacˇny´ch vy´hod, ktery´mi se od mozˇnosti zakoupenı´ balı´cˇku lisˇı´.
Uvedl bych 2 hlavnı´ vy´hody. Jako prvnı´ je napojenı´ plateb a vsˇe co s nimi bude
souviset na na´mi vytvorˇeny´ centra´lnı´ syste´m umozˇnˇujı´cı´ kompletnı´ spra´vu kreditnı´ho
syste´mu. Jako druhou vy´hodu bych pak uvedl prˇı´stup do uzˇivatelske´ho rozhranı´, ktere´
bude slouzˇit prˇedevsˇı´m ke spra´veˇ poplatku˚ a plateb vcˇetneˇ transakcˇnı´ historie.
Hlavnı´m za´meˇrem vytvorˇenı´ te´to kopmponenty bylo usnadneˇnı´ a urychlenı´ plateb-
nı´ho procesu, ktery´ by´va´ ve veˇtsˇineˇ webovy´ch aplikacı´ neˇkdy azˇ prˇı´lisˇ zdlouhavy´ a navı´c
by´va´ uzˇivatel prˇesmeˇrova´n do platebnı´ho syste´mu, kde tuto platbu mu˚zˇe teprve prove´st.
Mezi dalsˇı´ du˚vody pak patrˇı´ zakomponova´nı´ vı´ce meˇn pod jeden uzˇivatelsky´ u´cˇet ve
formeˇ vı´ce virtua´lnı´ch u´cˇtu˚. Bude se jednat o vytvorˇenı´ hlavnı´ho ja´dra platebnı´ho sys-
te´mu, ktery´ bude v dalsˇı´ch fa´zı´ch rozsˇirˇova´n o novou funkcionalitu. Syste´m by meˇl by´t
v urcˇity´ch bodech napodobeninou sta´vajı´cı´ch platebnı´ch bran (syste´mu˚). Du˚vodem, procˇ
se takovy´ syste´m vytva´rˇı´ je mimo jine´ prˇedevsˇı´mmozˇnost konkurence schopnosti ty´kajı´cı´
se pozˇadovany´ch poplatku˚ a poskytova´nı´ prˇedevsˇı´m nejdu˚lezˇiteˇjsˇı´ch prvku˚ k prova´deˇnı´
plateb a jejich spra´veˇ.
V ra´mci softwarove´ laboratorˇe je tedy cı´lem vytvorˇit si vlastnı´ platebnı´ syste´m, ktery´
je mozˇno nakonfigurovat podle vlastnı´ch prˇedstav.
62 Technologie
V te´to sekci blı´zˇe popı´sˇi technologie, ktere´ byly ke splneˇnı´ cı´lu˚ me´ diplomove´ pra´ce
vyuzˇity. V prvnı´ rˇadeˇ je potrˇeba zmı´nit, zˇe kreditnı´ syste´m je implementova´n vyuzˇitı´m
skriptovacı´ho jazyka PHP ve spojenı´ s frameworkem Symfony 2. Jako databa´zovy´ syste´m
byl pak zvolen MySQL, ktery´ je plneˇ podporova´n ORM frameworkem Doctrine, jenzˇ
je soucˇa´stı´ standardnı´ edice fameworku Symfony 2. Ve standardnı´ edici frameworku
Symfony 2 je takte´zˇ sˇablonovacı´ syste´m TWIG, ktery´ byl v kreditnı´m syste´mu vyuzˇit.
Jak jsem jizˇ zmı´nil v u´vodu, kreditnı´ syste´m bude prˇı´stupny´ takte´zˇ jako webova´
sluzˇba. Ke komunikaci s touto webovou sluzˇbou pak slouzˇı´ protokol SOAP s vyuzˇitı´m
popisovacı´ho jazyka WSDL.
2.1 PHP
PHP [1], cozˇ je rekurzivnı´ zkratka pro PHP: Hypertext Preprocessor, byl verˇejneˇ vyda´n
v cˇervnu 1995 jehozˇ autorem je Rasmus Lerdorf [2]. Jedna´ se o skriptovacı´ jazyk urcˇeny´
prˇedevsˇı´m pro programova´nı´ dynamicky´chwebovy´ch aplikacı´ s mozˇnou integracı´ prˇı´mo
do HTML ko´du. Vesˇkery´ ko´d napsany´ v PHP je zpracova´va´n na straneˇ serveru naroz-
dı´l naprˇı´klad od javasriptu, ktery´ je zpracova´va´n na straneˇ klienta. Velkou vy´hodou
skriptovacı´ho jazyka PHP je prˇedevsˇı´m to, zˇe pro noveˇ prˇı´chozı´ vy´voja´rˇe je tento jazyk
jednoduchy´ a krˇivka rychlosti ucˇenı´ tohoto jazyka by´va´ cˇasto velmi strma´. Takte´zˇ ale PHP
nabı´zı´ mnoho pokrocˇily´ch vlastnostı´ jejichzˇ slozˇitost se pohybuje na vysˇsˇı´ u´rovni.
Poslednı´ verze tohoto jazyka je 5.5.11. Sta´le se vsˇak beˇzˇneˇ pouzˇı´va´ verze 5.3.x, ktera´ je
nada´le podporovana´. Jazyk PHP je podporova´n mnoha frameworky, mezi ktere´ bych za-
rˇadil Nette jako nejpouzˇı´vaneˇjsˇı´ cˇesky´ produkt s rozsa´hlou komunitou a jako zahranicˇnı´
pak Zend, CakePHP a Symfony (viz kapitola 2.3), ktery´ byl k implementaci kreditnı´ho
syste´mu vyuzˇit.
Vy´hody PHP
• Zameˇrˇenı´ prˇedevsˇı´m na dynamicke´ webove´ aplikace.
• Nativnı´ podpora databa´zovy´ch syste´mu MySQL (viz kapitola 2.2, PostgreSQL aj.
• Strma´ krˇivka ucˇenı´.
• Velke´ mnozˇstvı´ nabı´zeny´ch hostingu˚ (vcˇetneˇ bezplatny´ch mozˇnostı´).
Nevy´hody PHP
• Absence ladı´cı´ch na´troju˚ v nativnı´m stavu.
• Nekonzistentnı´ na´zvy funkcı´.
72.2 MySQL
[3] Jeden z nejpouzˇı´vaneˇjsˇı´ch databa´zovy´ch syste´mu˚ pro jazyk PHP, ktery´ spada´ pod
spolecˇnost Sun Microsystems. Tento syste´m je mozˇne´ nainstalovat mimo jine´ na platfor-
ma´ch Linux a Microsoft Windows. Jedna´ se tedy o multiplatformnı´ syste´m, se ktery´m je
mozˇne´ komunikovat pomocı´ jazyka SQL. V kombinaci s linuxem, PHP a apachem tvorˇı´
velmi dobry´ za´kladprowebovy´ server, kde tato kombinace by´va´ cˇasto nazy´va´na zkratkou
LAMP. Databa´zovy´ syste´m MySQL pouzˇı´va´ neˇkolik typu˚ ulozˇisˇt’dat. Mezi nejzna´meˇjsˇı´
a nejcˇasteˇji pouzˇı´vane´ patrˇı´ InnoDB a MyISAM, kde prvnı´ zmı´neˇny´ nynı´ by´va´ v ru˚zny´ch
na´strojı´ch cˇasto zvolen jako vy´chozı´. InnoDB nabı´zı´ mozˇnosti pro obnovu databa´ze v
prˇı´padeˇ pa´du. MyISAM, ktery´ by meˇl by´t o neˇco rychlejsˇı´ vsˇak tuto mozˇnost nema´, cozˇ
je asi hlavnı´m du˚vodem, procˇ veˇtsˇina uzˇivatelu˚ MySQL prˇecha´zı´ pra´veˇ na InnoDB.
Pro spra´vu MySQL databa´zı´ se v soucˇastnosti pouzˇı´vajı´ na´troje PhpMyAdmin nebo
Adminer.
2.3 Symfony 2
Vesˇkere´ webove´ syste´my, aplikace a komponenty byly v ra´mci softwarove´ laboratorˇe
vyvı´jeny na za´kladeˇ frameworku Symfony 2.
Symfony [4] je open source PHP framework vydany´ pod licencı´ MIT. Jedna´ se o pro-
dukt agentury SensioLabs, jejı´mzˇ pu˚vodnı´m za´meˇrem bylo vyuzˇitı´ frameworku pro sve´
vlastnı´ u´cˇelu. Symfony se postupem cˇasu rozrostlo do takovy´ch rozmeˇru˚, zˇe se agentura
SensioLabs, jejizˇ obrat za poslednı´ 3 roky (2009-2011) vzrostl o 4,5 milionu eur, rozhodla
tento framework v roce 2005 zverˇejnit v podobeˇ prvnı´ verze. Konec vy´voje prvnı´ verze
byl pak v listopadu 2012. Prˇed ukoncˇenı´m vy´voje verze 1 byla v srpnu 2011 zverˇejneˇna
verze druha´, ktera´ bude hlavnı´m prˇedmeˇtem te´to kapitoly.
Vy´sˇe zmı´neˇny´ obrat SensioLabs zde uva´dı´m prˇedevsˇı´m z toho du˚vodu, zˇe se vy´voja´rˇi
poprˇı´padeˇ spolecˇnosti zakla´dajı´cı´ se na Symfonynemusı´ s nejveˇtsˇı´ pravdeˇpodobnostı´ oba´-
vat prˇı´padne´ho ukoncˇenı´ vy´voje tohoto frameworku. Alesponˇ tedy z financˇnı´ho hlediska
ma´ Symfony vytvorˇeny pevne´ za´klady. Dalsˇı´m vy´znamny´m projektem te´to agentury je
sˇablonovacı´ syste´m TWIG, ktery´ je ve standardnı´m balı´cˇku Symfony integrova´n. Blı´zˇe
pak tento sˇablonovacı´ syste´m popı´sˇi v kapitole 2.4 na straneˇ 8.
Kolem Symfony 2 se vede spousta sporu˚, zda-li se jedna´ o framework postaveny´
na architekturˇe MVC cˇi nikoliv. Hlavnı´ vy´voja´rˇ tohoto fameworku (Fabien Potencier)
ve sve´m cˇla´nku [5] popisuje Symfony jako HTTP framework, nebo-li Request/Response
framework. Symfony je vsˇak velice flexibilnı´ framework, ktery´ je mozˇne´ prˇı´zpu˚sobit
podle vlastnı´ch potrˇeb. Ve standardnı´ edici je mozˇne´ v adresa´rˇove´ strukturˇe najı´t pohledy
(views) a rˇadicˇe (controllery), kde rˇadicˇe jsou zodpoveˇdne´ za zpracova´nı´ prˇı´chozı´ho
pozˇadavku a vra´cenı´ odpoveˇdi. Model vsˇak nenı´ pevneˇ stanoven, a prˇedevsˇı´m proto se
neda´ o frameworku tvrdit, zˇe se jedna´ o MVC architekturu. Symfony tak da´va´ volnou
volbu uzˇivatelu˚m, jaky´m zpu˚sobem si svou modelovou cˇa´st vytvorˇı´.
Pro potrˇeby softwarove´ laboratorˇe konkre´tneˇ pro vy´voj komponent ma´ Symfony 2
vyhovujı´cı´ vlastnost a to takovou, zˇe je postaveno na za´kladeˇ modula´rnı´ho vy´voje neboli
na syste´mu bundlu˚ (pluginu˚). Vsˇe od ja´dra azˇ po vyvı´jenou aplikaci je pra´veˇ v bundlech,
8ktere´ jsou od zbytku frameworku oddeˇleny jmenny´mi prostory. Je tak mozˇne´ tyto bundly
uchopit a jednodusˇe zprovoznit v jine´ Symfony aplikaci.
2.4 TWIG
[6] Jedna´ se o modernı´ sˇablonovacı´ syste´m, urcˇeny´ pro jazyk PHP. O tomto syste´mu
se zminˇuji prˇedevsˇı´m z toho du˚vodu, zˇe je integrova´n ve standardnı´ edici frameworku
Symfony a je tak v neˇm vyuzˇit jako defaultnı´ na´troj pro pra´ci se sˇablonami. Stejneˇ jako
Symfony je tento syste´m produktem agentury SensioLabs.
TWIG nabı´zı´ spoustu tagu˚, filtru˚, funkcı´ dı´ky ktery´m je mozˇne´ prˇı´mo v sˇabloneˇ
upravovat hodnotypromeˇnny´chnebo take´ vytva´rˇet libovolnou logikunaprˇı´kladve formeˇ
podmı´nek a cyklu˚. Sˇablonovacı´ syste´m TWIG je takte´zˇ velmi flexibilnı´ a mimo defaultnı´
tagy, funkce a filtry, ktere´ jsou zverˇejneˇny v rozsa´hle´ dokumentaci [7], nabı´zı´ mozˇnost
vytvorˇenı´ svy´ch vlastnı´ch.
Samotny´ jazyk PHP se da´ takte´zˇ pouzˇı´t jako sˇablonovacı´ syste´m, nicme´neˇ ko´d sˇablon
je v tomto prˇı´padeˇ velmi neprˇehledny´, cˇemuzˇ se snazˇı´ TWIG prˇedejı´t. Kromeˇ nesrovna-
telne´ho zprˇehledneˇnı´, se takte´zˇ TWIG zameˇrˇuje na co nejveˇtsˇı´ u´sporu mı´sta co se ty´cˇe
psane´ho ko´du.
2.5 Doctrine 2
Doctrine 2 [8] je na´stroj pro mapova´nı´ objektu˚ na relacˇnı´ databa´zi (ORM) pro jazyk PHP
5.3 a vysˇsˇı´. Doctrine 2 se od prvnı´ verze velice lisˇı´. Doctrine 2 je vytvorˇeno jako cˇiste´
ORM, zatı´mco prvnı´ verze obsahovala i jine´ vlastnosti, ktere´ do ORM vrstvy nepatrˇı´, cozˇ
zpu˚sobovalo me´neˇ prˇehledny´ a slozˇity´ ko´d. Cı´lem Doctrine 2 tedy bylo odebrat vsˇechny
nadbytecˇne´ vlastnosti a vytvorˇit tak cˇisty´ ORM framework. [9]
Tento framework slouzˇı´ prˇedevsˇı´m pro usnadneˇnı´ pra´ce s databa´zı´. K urcˇity´m opera-
cı´m vyuzˇı´va´ prˇı´kazovou konzoli. Mezi operace proveditelne´ pomocı´ konzole patrˇı´ mimo
jine´ naprˇı´klad generova´nı´ entit z jizˇ existujı´cı´ databa´ze nebo naopak vytvorˇenı´ databa´zo-
vy´ch tabulek z prˇedvytvorˇeny´h entitnı´ch trˇı´d.
Pro vsˇechny operace manipulujı´cı´ s databa´zı´ (INSERT, UPDATE, DELETE, SELECT),
hraje vy´znamnou roli tzv. EntityManager, pomocı´ ktere´ho jsou vsˇechny tyto operace
vykona´va´ny.
Doctrine 2 se skla´da´ ze trˇı´ vrstev:
Common Jedna´ se o prvnı´ vrstvu, ktera´ nenı´ nijak zavı´sla´ na ostatnı´ch vrstva´ch. Tato
vrstva obsahuje za´kladnı´ trˇı´dy a knihovny, manipulujı´cı´ mimo jine´ naprˇı´klad s
anotacemi, cachova´nı´m nebo uda´lostmi.
DBAL Abstraktnı´ databa´zova´ vrstva, za´visla´ na prvnı´ vrstveˇ, ale nikoliv na trˇetı´ (po-
slednı´). Cı´lem te´to vrstvy je pak sjednocenı´ komunikace aplikace s ru˚zny´mi typy
databa´zı´
ORM Jedna´ se o nejvysˇsˇı´ vrstvu, ktera´ je plneˇ za´visla´ na vy´sˇsˇe zmı´neˇny´ch vrstva´ch a plnı´
hlavnı´ cı´l Doctrine, cozˇ je pra´veˇ mapova´nı´ objektu˚ na relacˇnı´ databa´zi.
92.6 SOAP
Simple object access protocol (SOAP) je komunikacˇnı´ protokol jehozˇ u´cˇelem je vy´meˇna
zpra´v prˇes internetovou sı´t’. Tyto zpra´vy jsou odesı´la´ny ve forma´tu XML pomocı´ HTTP
protokolu. Velkou vy´hodou tohoto protokolu je neza´vislost na programovacı´m jazyce
pra´veˇ dı´ky forma´tu XML. V prˇı´padeˇ odesı´la´nı´ citlivy´ch dat se doporucˇuje vyuzˇitı´ zabez-
pecˇene´ho protokolu HTTPS. SOAP je vsˇak flexibilnı´. Komunikace mu˚zˇe take´ probı´hat
pomocı´ ru˚zny´ch transportnı´ch protokolu˚ jako je SMTP, TCP nebo naprˇı´klad UDP.
SOAP je na´slednı´kem starsˇı´ho protokolu XML-RPC. V prˇı´padeˇ protokolu SOAP je
vsˇak k webove´ sluzˇbeˇ mozˇne´ prˇipojit WSDL dokument 2.6.0.1, dı´ky ktere´mu je vyuzˇitı´
webove´ sluzˇby snadneˇjsˇı´ [10].
Za´kladnı´ struktura SOAP zpra´vy je slozˇena ze dvou za´kladnı´ch cˇa´stı´. Jedna´ se o
”Header”a ”Body”, ktere´ jsou umı´steˇny v hlavnı´m elementu ”Envelope”(oba´lka cele´
zpra´vy). Hlavicˇka (header) je nepovinny´ element a slouzˇı´ prˇedevsˇı´m pro prˇenos dat
urcˇeny´ch naprˇı´klad k identifikaci uzˇivatele. Obsahuje tedy hlavneˇ bezpecˇnostnı´ prvky
jakou jsou jme´no a heslo klienta, vyuzˇitı´ digita´lnı´ho podpisu prˇı´padneˇ sˇifrova´nı´ zpra´v a
dalsˇı´.
SOAP vsˇak vyuzˇı´va´ dalsˇı´ch rozsˇı´rˇenı´ jako je naprˇı´klad WS-Security [11], ktere´ jak jizˇ
na´zev napovı´da´, rozsˇirˇuje zpra´vu o bezpecˇnostnı´ prvky. WS-Security je standard vydany´
v roce 2004 organizacı´ OASIS a obohacuje SOAP zpra´vu o dalsˇı´ elementy definujı´cı´
naprˇı´klad digita´lnı´ podpisy, sˇifrova´nı´ zpra´vy prˇı´padneˇ jen jejı´ cˇa´sti nebo take´ prˇenos
cˇasovy´ch razı´tek a tokenu˚. Elementy standardu WS-Security jsou umı´steˇny v hlavicˇce
zpra´vy a jsou obaleny elementem ”Security”.
Teˇlo zpra´vy (Body) pak prˇena´sˇı´ data definujı´cı´ volanou metodu a jejı´ vstupnı´ para-
metry nebo v prˇı´padeˇ odpoveˇdi na´vratovou hodnotu.
2.6.0.1 WSDL [12] je dokument ve forma´tu XML, ktery´ vyuzˇı´va´ abstraktnı´ definici
naprˇı´klad seznamu metod, ktere´ jsou webovou sluzˇbou poskytova´ny. Takte´zˇ tento do-
kument specifikuje prˇesny´ tvar jak pozˇadavku, tak i odpoveˇdi. Klient te´to sluzˇby ma´
tak prˇehled nad tı´m, jaky´ vstup (jake´ parametry) sluzˇba pozˇaduje a jake´ data se zpeˇt
vra´tı´. WSDL takte´zˇ definuje datove´ typy jednotlivy´ch parametru˚. K definici datovy´ch
typu˚WSDL vyuzˇı´va´ XML Schema Definition (XSD), dı´ky ktere´mu je mozˇne´ definovat jak
jednoduche´ datove´ typy (string, integer, boolean...) tak i slozˇiteˇjsˇı´ (complex types).
2.7 Dalsˇı´ pouzˇite´ technologie
Mezi dalsˇı´ vyuzˇite´ technologie a na´stroje, u ktery´ch nebyl blizˇsˇı´ popis podstatou, je
WAMP webovy´ server, nebo-li balı´cˇek obsahujı´cı´ Apache, MySQL a PHP pro operacˇnı´
syste´mWindows. Da´le vy´vojove´ prostrˇedı´ (IDE) Eclipse, Javascript a na neˇm postavenou
knihovnu jQuery (UI).
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3 Analy´za platebnı´ch bran
Aktua´lnı´ stav internetu je zahlcen syste´my, ktere´ umozˇnˇujı´ uzˇivatelu˚m prova´deˇt platby
prˇes internet. Skutecˇnostı´ je, zˇe v Cˇeske´ republice sta´le prˇevla´da´ platba hotoveˇ prˇi do-
bı´rce, cozˇ je zpu˚sobeno prˇedevsˇı´m nedu˚veˇrou v internetove´ obchody, ale mu˚zˇeme rˇı´ci,
zˇe internetove´ platby zacˇı´najı´ by´t postupem cˇasu oblı´beneˇjsˇı´ a procento vyuzˇitı´ platby
dobı´rkou prˇi prˇevzetı´ zbozˇı´ klesa´.
V te´to kapitole budou zmı´neˇny nejpouzˇı´vaneˇjsˇı´ platebnı´ syste´my. Bude se jednat o
2 celosveˇtoveˇ zna´me´ syste´my PayPal, Skrill a 4 cˇeske´ platebnı´ syste´my PayU, GoPay,
PaySec a GP webpay. Zmı´neˇne´ platebnı´ syste´my byly k blizˇsˇı´mu popisu vybra´ny prˇede-
vsˇı´m z du˚vodu jejich komplexnosti, prˇı´padneˇ pocˇtu klientu˚, kterˇı´ tyto syste´my vyuzˇı´vajı´.
Data uvedena´ u jednotlivy´ch syste´mu˚ byla zı´ska´na prˇedevsˇı´m z oficia´lnı´ch stra´nek teˇchto
syste´mu˚ ale take´ z poskytnuty´ch u´daju˚, o ktere´ bylo pozˇa´da´no prostrˇednictvı´m elektro-
nicke´ posˇty. Konkre´tneˇ platebnı´ syste´m PayPal je pak implementova´n pra´veˇ v kreditnı´m
syste´mu a pra´veˇ z toho du˚vodu je tomuto syste´mu veˇnova´no vı´ce prostoru.
3.1 PayPal
Pocˇa´tky vzniku platebnı´ho syste´mu PayPal sahajı´ do roku 1998. Zalozˇenı´ PayPalu vsˇak
nemeˇlo vu˚bec jednoduchou cestu, cozˇ naznacˇuje i to, zˇe oficia´lnı´ vznik syste´mu PayPal
bylo azˇ v srpnu 1999.
Zrod PayPalu stojı´ za dveˇmi osobnostmi. Jsou jimi Peter Thiel a Max Levchin, kterˇı´
v za´rˇı´ 1998 zalozˇili spolecˇnost FieldLink, zaby´vajı´cı´ se vy´vojem syste´mu, pro zarˇı´zenı´
Palm Pilots a ostanı´ PDA, kde syste´m uzˇivatelu˚m umozˇnˇoval vyuzˇı´vat tato zarˇı´zenı´ jako
digita´lnı´ peneˇzˇenky. V prosinci 1998 byla pak spolecˇnost prˇeskupena a prˇejmenova´na
na Confinity, jejichzˇ hlavnı´m cı´lem bylo umozˇnit prˇevody peneˇz vy´hradneˇ na PDA za-
rˇı´zenı´ch. Jak uzˇ jsem zmı´nil, samotny´ PayPal, jako produkt, vznikl v srpnu 1999 pod
spolecˇnostı´ Confinity. Ze zacˇa´tku bylo jako bonus vlozˇeno 10 dolaru˚ na kazˇdy´ noveˇ vy-
tvorˇeny´ PayPal u´cˇet. Tı´mto cˇinem popularita PayPalu velice vzrostla a dostala se tak do
podveˇdomı´ spousta lidı´. V roce 2000 se pak spolecˇnost Confinity spojila se spolecˇnostı´
X.com, pod jme´nemX.com a v roce 2001 se pak tato spolecˇnost prˇejmenovala podle sve´ho
prima´rnı´ho projektu, PayPal. V rˇı´jnu 2002 byl pak PayPal odkoupen spolecˇnostı´ eBay za
1,5 miliardy dolaru˚. [13]
V soucˇasnosti se jedna´ o jeden z nejzna´mneˇjsˇı´ch a nejpouzˇı´vaneˇjsˇı´ch platebnı´ch sys-
te´m na sveˇteˇ, ktery´ je mozˇne´ pouzˇı´t ve 190 zemı´ch a 26 ru˚zny´ch meˇna´ch zahrnujı´cı´ i
cˇeskou korunu. V syste´mu PayPal je zaregistrova´no cca 143 milionu˚ u´cˇtu˚, cozˇ sveˇdcˇı´ o
jeho oblı´benosti. Hlavnı´m cı´lem je jednoduche´, rychle´ a bezpecˇne´ odesı´la´nı´ a prˇijı´ma´nı´
internetovy´ch plateb prˇı´padneˇ prˇevodu˚. Kazˇdy´ u´cˇet, jehozˇ identifikace probı´ha´ podle
emailovy´ch adres, mu˚zˇe by´t propojen s jednou nebo vı´ce platebnı´mi kartami. Po pro-
pojenı´ PayPal u´cˇtu s kreditnı´ kartou je uzˇivatel usˇetrˇen o opakovane´ zada´va´nı´ citlivy´ch
u´daju˚ kreditnı´ karty. PayPal danou platbu zprostrˇedkuje sa´m, zatı´mco uzˇivatel zada´
pouze e-mail a heslo. [14] [15]
11
Pozna´mka 3.1 Mezi podporovane´ platebnı´ karty patrˇı´ Visa, MasterCard, American Ex-
press, Discover, Maestro, Carte Aurore, Carte Bleue, Cofinoga, 4 e´toiles, Carte Aura,
Tarjeta Aurora, JCB.
3.1.1 Integrace PayPal
PayPal, prˇı´stupny´ jakowebova´ sluzˇba, nabı´zı´ neˇktere´ sve´ funkce, jakomozˇnost k integraci
dowebove´ aplikace klienta.Mimo jine´ se jedna´ naprˇı´klad o vytva´rˇenı´ nove´ho PayPal u´cˇtu
s tı´m, zˇe si uzˇivatel mu˚zˇe rovnou propojit noveˇ vytvorˇeny´ u´cˇet se svou kreditnı´ kartou.
Nejdu˚lezˇiteˇjsˇı´ mozˇnostı´ je vsˇak integrace prova´deˇnı´ plateb na straneˇ klienta, k cˇemuzˇ
PayPal nabı´zı´ neˇkolik zpu˚sobu˚. Tyto zpu˚soby jsou ru˚zne´ a lisˇı´ se prˇedevsˇı´m rychlostı´
provedenı´ platby. Mezi nejzajı´maveˇjsˇı´ a nejvı´ce pouzˇı´vane´ patrˇı´ prˇedevsˇı´m tyto:
• PayPal Payments Standard [16]
• Adaptive Payments [18]
• PayPal Payments PRO [17]
• Express Checkout [19]
Prvnı´ dveˇ zmı´neˇne´ platebnı´ metody, PayPal Payments Standard a Adaptive Pay-
ments, budou prˇedevsˇı´m z du˚vodu jejich implementace v kreditnı´m syste´mu popsa´ny
podrobneˇji.
3.1.1.1 PayPal Payments Standard Tento zpu˚sob platby je asi nejpouzˇı´vaneˇjsˇı´m a to
prˇedevsˇı´m z toho du˚vodu, zˇe za neˇj nenı´ potrˇeba platit zˇa´dne´ meˇsı´cˇnı´ poplatky narozdı´l
naprˇı´klad od PayPal Payments PRO, kde aktua´lneˇ meˇsicˇnı´ poplatek cˇinı´ 30$. Tato zpu˚sob
platby je postavena na za´kladeˇ HTML tlacˇı´tek ru˚zny´ch typu˚. Tlacˇı´tka vzˇdy odesı´lajı´
HTML formula´rˇ, ktery´ obsahuje skryte´ polozˇky definujı´cı´ dane´ tlacˇı´tko. Je v neˇm tedy
definova´n typ tlacˇı´tka, cˇa´stka k zaplacenı´, meˇna a dalsˇı´ atributy nutne´ k provedenı´ platby.
K vytvorˇenı´ tlacˇı´tka vede neˇkolik cest. Zmı´nil bych prˇedevsˇı´m vlastnı´ sestavenı´ HTML
formula´rˇe podle specifikace, vygenerova´nı´m prˇı´mo v profilu PayPal u´cˇtu nebo zavola´nı´
PayPal API metody BMCreateButton, ktera´ doka´zˇe vra´tit i zasˇifrovane´ tlacˇı´tko, jehozˇ
formula´rˇovy´m prvku˚m tak nelze podstrcˇit jiny´ obsah, nezˇ ktery´ byl definova´n syste´mem.
Kazˇde´ tlacˇı´tko se chova´ trochu jinak a jsou tak urcˇeny pro ru˚zne´ typy plateb.
Buy Now Tlacˇı´tko umozˇnˇujı´cı´ provedenı´ rychle´ platby pra´veˇ jednoho druhu zbozˇı´. Je
vsˇak mozˇne´ tlacˇı´tko upravit pomocı´ dodatecˇny´chmozˇnostı´ jako je naprˇı´klad umozˇ-
neˇnı´ vy´beˇru vlastnosti dane´ho produktu (barva prˇı´padneˇ velikost oblecˇenı´ atd.)
Donate tlacˇı´tko slouzˇı´ prˇeva´zˇneˇ k odesla´nı´ neˇjake´ darovane´ cˇa´stky. Tuto cˇa´stku si pla´tce
mu˚zˇe bud’zvolit sa´m nebo je cˇa´stka jizˇ pevneˇ stanovena.
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Add to Cart tlacˇı´tko uzˇivatelu˚m webove´ aplikace umozˇn´uje vybrat vı´ce druhu˚ zbozˇı´,
ktere´ se postupneˇ vkla´dajı´ do na´kupnı´ho kosˇı´ku s tı´m, zˇe se nakonec zaplatı´ vsˇechny
vlozˇene´ produkty najednou. ”Add toCart”tlacˇı´tko je spojene´ s ”Viewcart”tlacˇı´tkem,
ktere´ pak umozˇnı´ zobrazenı´ prˇehledu vybrane´ho zbozˇı´
Subscribe slouzˇı´ k prova´deˇnı´m pravidelny´ch plateb, jako jsou naprˇı´klad trvale´ prˇı´kazy,
platby za prˇedplatne´ atd.
Buy Gift Certificate slouzˇı´ k prodeji da´rkovy´ch certifika´tu˚ prˇı´mo ve webove´ aplikaci
Noveˇ vytvorˇene´ poprˇı´padeˇ vygenerova´ne tlacˇı´tko, si pak klient mu˚zˇe vlozˇit do sve´
aplikace. Pomocı´ tlacˇı´ka jsou pak uzˇivatele´ webove´ aplikace prˇesmeˇrova´ni na server
platebnı´ bra´ny PayPal, kde je pozˇadova´no prˇihla´sˇenı´ a v prˇı´padeˇ u´speˇsˇne´ho zada´nı´ e-
mailu a hesla je uzˇivatel informova´n o detailu platby, kterou mu zby´va uzˇ jen potvrdit.
V kreditnı´m syste´mubylo vyuzˇito tlacˇı´tka BuyNowa to konkre´tneˇ k provedenı´ vkladu
prostrˇedku˚.
3.1.1.2 IPN notifikace Aby webova´ aplikace klienta zı´skala informace o provedene´
transakci, tedy zda-li probeˇhla v porˇa´dku nebo v jake´m stavu se aktua´lneˇ nacha´zı´, Pa-
yPal ma´ k dispozici tzv. instantnı´ notifikace o platbeˇ (IPN), dı´ky ktery´m je klientska´
aplikace o aktua´lnı´m stavu transakce ihned informova´na a umozˇnı´ tak klientovi evidenci
provedeny´h transakcı´ na straneˇ sve´ aplikace.
Jedna´ se o HTTP POST pozˇadavky, ktere´ PayPal odesı´la´ na za´kladeˇ vytvorˇene´ platby.
Odchyta´va´nı´ se prova´dı´ pomocı´ posluchacˇe, ktere´ho si klient naimplementuje sa´m podle
dokumentace. Klientem vytvorˇeny´ posluchacˇ pote´ jen nasloucha´ na zvolene´ URL adrese
a prˇı´chozı´ pozˇadavky zpracova´va´. Mu˚zˇe vsˇak dojı´t k tomu, zˇe je posluchacˇ bud’ sˇpatneˇ
naimplementova´n nebo aktua´lneˇ nenı´ dostupny´ (vy´padek serveru, rekonstrukce syste´mu
atd.). Z tohoto du˚vodu PayPal neodesı´la´ pozˇadavek s IPN zpra´vou jen jednou, ale hned
neˇkolikra´t v urcˇity´ch intervalech. A to azˇ do te´ doby, nezˇ ze strany klientske´ aplikace
obdrzˇı´ odpoveˇd’sHTTPko´dem200. Pokudpocˇet pokusu˚ odesla´nı´ dosa´hne urcˇite´ hranice,
je toto odesı´la´nı´ zastaveno. Je vsˇak mozˇnost odeslat zpra´vu rucˇneˇ prˇı´mo z PayPal u´cˇtu.
K umozˇneˇnı´ testova´nı´ posluchacˇe pak PayPal nabı´zı´ na´stroj, ktery´ bezplatneˇ odesı´la´
testovacı´ notifikace prˇı´mo na webovou aplikaci klienta.
Takovy´to posluchacˇ je dobre´ vyuzˇı´t i pro vy´sˇe zmı´neˇne´ tlacˇı´tka. Komunikace na
za´kladeˇ IPN notifikacı´ probı´hajı´cı´ mezi webovou aplikacı´ a platebnı´m syste´mem PayPal
je zna´zorneˇna na obra´zku 1.
1. Odesla´nı´m tlacˇı´tka se vyvola´ platba, ktera´ se dokoncˇı´ v syste´mu PayPal.
2. Po dokoncˇenı´ PayPal odesˇle HTTP metodou POST zpra´vu (notifikaci) o provedenı´
platby IPN posluchacˇi.
3. Posluchacˇ vra´tı´ pra´zdnou odpoveˇd’ s HTTP ko´dem 200.
4. Posluchacˇ posˇle syste´muPayPal kompletnı´ zpra´vu ve tvaru, ve ktere´mprˇisˇla (obsah
zpra´vy se nesmı´ zmeˇnit).
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5. PayPal pak uzˇ jen posˇle rozhodnutı´, zda-li probeˇhlo oveˇrˇenı´ v porˇa´dku, cˇi nikoliv.
Jedna´ se o zpra´vy ”VERIFIED”prˇı´padneˇ ”INVALID”.
Obra´zek 1: Tok IPN notifikacı´ [20]
Teˇchto 5 kroku˚ zahrnuje oveˇrˇenı´ (konkre´tneˇ kroky 2-4), ktera´ klienta ujistı´ o tom, zˇe
IPNnotifikace prˇisˇla pra´veˇ ze strany syste´muPayPal, cozˇ je potvrzeno jizˇ vy´sˇe zmı´neˇny´mi
odpoveˇd’mi ”VERIFIED”nebo ”INVALID”.
IPNnotifikace obsahuje neˇkolikpromeˇnny´ch (atributu˚), ktere´ nesou informaceo trans-
akci. Obsahuje tedy naprˇı´klad email pla´tce a prˇı´jemce, celkovou sumu, poplatek, stav a
dalsˇı´ informace o provedene´ transakci.
3.1.1.3 Adaptive Payments [21]
Jedna´ se o rozhranı´ API, ktere´ umozˇnˇuje prova´deˇnı´ jak jednoduzˇsˇı´ch, tak slozˇiteˇjsˇı´ch
platebnı´ch operacı´. Adaptive payment API obsahuje metodu ”Pay”, ktera´ prova´dı´ platby
mezi pla´tcem a jednı´m nebo vı´ce prˇı´jemci v za´vislosti na tom, jaky´ typ platby byl vybra´n.
K dispozici jsou 3 typy plateb:
Simple je typ platby, kde vystupuje pra´veˇ jeden pla´tce a jeden prˇı´jemce.
Parallel umozˇnˇuje pla´tci odeslat platbu vı´ce prˇı´jemcu˚m.
Chained nebo-li zrˇeteˇzena´ platba, umozˇnˇuje odeslat platbu na jednoho prima´rnı´ho prˇı´-
jemce, ktery´ pak zbytek mu˚zˇe rozeslat na prˇı´jemce sekunda´rnı´.
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Proces schvalova´nı´ plateb probı´ha´ na straneˇ pla´tce a zpu˚sobu˚, jaky´mi je mozˇne´ platbu
schva´lit, je hned neˇkolik.
Explicitnı´ Pla´tce je prˇesmeˇrova´n do rozhranı´ syste´mu PayPal, kde na´sledneˇ platbu
schva´lı´.
Implicitnı´ Aplikace je za´rovenˇ i jako pla´tce a platba je tak schva´lena implicitneˇ.
Doprˇedne´ schva´lenı´ Uzˇivatel si ve sve´m PayPal u´cˇtumu˚zˇe navolit platby, ktere´ urcˇı´ jako
prˇedem schva´lene´. Dalsˇı´ schva´lenı´ tak uzˇ nenı´ potrˇeba.
Vlozˇenı´ do aplikace Proces schva´lenı´ je vlozˇen prˇı´mo do aplikace. Uzˇivatel nenı´ tedy
prˇesmeˇrova´n do syste´mu PayPal. Vy´hodou tohoto zpu˚sobu je mozˇnost prˇeskocˇenı´
kroku prˇihla´sˇenı´, dı´ky cˇemuzˇ je proces schva´lenı´ urychlen. PayPal si pla´tce zapama-
tuje ulozˇenı´m do cookie jeho prohlı´zˇecˇe. Jedna´ se tedy o me´neˇ bezpecˇnou variantu,
kdy je mozˇne´ tohoto zapamatova´nı´ zneuzˇı´t.
V kreditnı´m syste´mu je zprovozneˇn typ platby ”Simple”v kombinaci se dveˇmi zpu˚-
soby schva´lenı´. Jde o schva´lenı´ implicitnı´ a explicitnı´ prˇicˇemzˇ aktivnı´ mu˚zˇe by´t vzˇdy
jen jeden zpu˚sob v za´vislosti na tom, jak je syste´m aktua´lneˇ nastaven. Kromeˇ metody
”Pay”byla z AdaptivePayments API v kreditnı´m syste´mu vyuzˇita take´ metoda ”Pay-
mentsDetails”dı´ky ktere´ bylo mozˇne´ zı´skat blizˇsˇı´ informace o platbeˇ.
3.1.1.4 Vy´hody PayPal
• Rozsˇı´rˇenı´ po sveˇteˇ.
• Bezpecˇnost.
• Zˇa´dny´ poplatek za zalozˇenı´ u´cˇtu.
• Zˇa´dne´ meˇsı´cˇnı´ poplatky.
• Podpora prˇi integraci.
• Testovacı´ prostrˇedı´ pro integraci (sandbox).
3.1.1.5 Ney´hody PayPal
• Transakcˇnı´ poplatky.
• Vysoky´ poplatek za sˇpatne´ zada´nı´ cˇı´sla u´cˇtu.
• Poplatky za kazˇdou transakci.
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3.2 Skrill (MoneyBookers)
Pocˇa´tky syste´mu Skrill sahajı´ do roku 2001. V soucˇasne´ dobeˇ je v te´to spolecˇnosti za-
meˇstna´no 560 zameˇstnancu˚. Skrill, v minulosti zna´my´ jako MoneyBookers, je dalsˇı´ me-
zina´rodnı´ platebnı´ syste´m nebo-li internetova´ peneˇzˇenka, ktera´ umozˇnˇuje podobneˇ jako
PayPal posı´lat nebo prˇı´jı´mat penı´ze po cele´m sveˇteˇ. Vsˇe co k pouzˇı´va´nı´ Skrillu uzˇiva-
tel potrˇebuje, je vlastnı´ e-mailova´ adresa, pomocı´ ktere´ se prova´dı´ vesˇkere´ platby. Skrill
umozˇnˇuje zaregistrovat pouze jeden u´cˇet, na ktery´ si vsˇak uzˇivatel mu˚zˇe vlozˇit azˇ 5 e-
mailovy´ch adres, pod ktery´mi se pak mu˚zˇe autentifikovat. V soucˇasnosti vlastnı´ Skrill
u´cˇet prˇes 36 milionu˚ za´kaznı´ku˚ a 156 000 obchodnı´ku˚. [22]
Skrill umozˇnˇuje 2 zpu˚soby, jak si penı´ze vlozˇit na Skrill u´cˇet.
Bankovnı´ prˇevod Tento zpu˚sob vkladu je asi nejpouzˇivaneˇjsˇı´. Hlavnı´ du˚vod je ten, zˇe
se jedna´ o bezplatny´ zpu˚sob, jehozˇ mensˇı´ nevy´hodou je doba trva´nı´, pohybujı´cı´ se
mezi 2 azˇ 5 dny. Po vy´beˇru te´to metody, Skrill vygeneruje vesˇkere´ u´daje potrˇebne´ k
provedenı´ platby.
Kreditnı´ kartou Zpu˚sob vkladu pomocı´ kreditnı´ karty je zpoplatneˇn 1.9 % z vlozˇene´
cˇa´stky, avsˇak provedenı´ vkladu probeˇhne ihned. Skrill podporuje v Cˇeske´ republice
kreditnı´ karty typu Visa, MasterCard, American Express, JCB prˇı´padneˇ Dinners
Club a debetnı´ karty typu Visa Electron.
Kromeˇ vkladu prˇes bankovnı´ u´cˇet jsou bezplatne´ takte´zˇ vsˇechny prˇı´chozı´ transakce.
Odesı´la´nı´ peneˇz je pak zpoplatneˇno 1% odeslane´ cˇa´stky s tı´m, zˇe aktua´lneˇ poplatek
neprˇekrocˇı´ cˇa´stku 10EUR.
Vy´hody Skrill
• Mozˇnost odesla´nı´ peneˇz na e-mail jiny´ch uzˇivatelu˚.
• Bezplatne´ zalozˇenı´ u´cˇtu.
• Bezpecˇnost.
• Podpora cˇesˇtiny.
Ney´hody Skrill
• Vysoky´ poplatek prˇi vy´beˇru peneˇz, ktery´ se pohybuje mezi 2.95 - 3.50 EUR.
3.3 PayU
Cˇesky´ platebnı´ syste´m podporujı´cı´ sˇirokou sˇka´lu platebnı´ch metod jako je naprˇı´klad Mo-
jeplatba od Komercˇnı´ banky, Platba 24 od Cˇeske´ sporˇitelny, mPenı´ze od mBank, ePlatby
od Raiffeisen Bank, GE Money Bank a dalsˇı´, ktere´ nabı´zı´ takzvany´ rychly´ online prˇevod.
PayU takte´zˇe podporuje platebnı´ karty VISA, MasterCard a DinnersClub [23]. Vy´sˇe po-
platku˚ za zpracova´nı´ on-line plateb nema´ tento syste´m pevneˇ stanoven. Vy´sˇe poplatku
je urcˇena podle pru˚meˇrne´ho obratu, pru˚meˇrne´ vy´sˇe transakce on-line plateb a take´ typu
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obchodnı´ cˇinnosti uzˇivatele [24]. Vesˇkere´ pohyby peneˇz jsou zabezpecˇeny protokolem
SSL a 3D Secure rˇesˇenı´m.
PayUnabı´zı´ komplexnı´ rˇesˇenı´ a plnou podporu prˇi integraci do klienteske´ho syste´mu.
Takovy´ch syste´mu˚ je na u˚zemı´ Cˇeske´ Republiky cca 1000, mezi ktere´ patrˇı´ naprˇı´klad
nejveˇtsˇı´ cˇesky´ obchodnı´ porta´l Aukro.
3.3.1 Proces provedenı´ platby
Proces platby je jednoduchy´, rychly´ a bezpecˇny´, cozˇ je hlavnı´ motto PayU. V prˇı´padeˇ,
zˇe za´kaznı´k prova´dı´ platbu za zbozˇı´ cˇi sluzˇbu pomocı´ rychle´ online platby, ma´ nejdrˇı´ve
na vy´beˇr jednu z vy´sˇe uvedeny´ch podporujı´cı´ch bank. Po vy´beˇru sve´ banky je za´kaznı´k
prˇesmeˇrova´n do jeho internetove´ho bankovnictvı´, kde se prˇihla´sı´. V prˇı´padeˇ u´speˇsˇne´ho
prˇihla´sˇenı´ se za´kaznı´kovi zobrazı´ jizˇ prˇedvyplneˇny´ platebnı´ prˇı´kaz, ktery´ musı´ uzˇ jen
potvrdit, cˇı´mzˇ ja platba dokoncˇena.
V prˇı´padeˇ, zˇe za´kaznı´k uprˇednostnˇuje platbu kartou, jednodusˇe zvolı´ tento typ platby
(Visa, MasterCard). Za´kaznı´k je na´sledneˇ prˇesmeˇrova´n na stra´nku s formula´rˇem, kde je
vyzva´n k zada´nı´ osobnı´ch u´dajı´ spolu s u´daji o kreditnı´ karteˇ, mezi ktere´ patrˇı´ cˇı´slo karty,
datum expirace a CVV ko´d.
3.4 GoPay
GoPay je stejneˇ jako PayU cˇesky´ produkt, jehozˇ pocˇa´tky sahajı´ do roku 2007. Provoz
platebnı´ho syste´mu GoPay byl vsˇak spusˇteˇn o rok pozdeˇji. V roce 2010 se tento platebnı´
syste´m stal prvnı´m syste´mem v CˇR, ktery´ pro platby vyuzˇı´val platebnı´ metody trˇetı´ch
stran. Postupem cˇasu se GoPay rozsˇı´rˇil i na Slovensko, cozˇ take´ pomohlo k tomu, zˇe v
roce 2013 vyuzˇı´valo GoPay jizˇ 3000 obchodnı´ch mı´st. [25]
Platebnı´ syste´m GoPay nabı´zı´ mozˇnost vytvorˇenı´ elektronicke´ho u´cˇtu, nebo-li elek-
tronicke´ peneˇzˇenky beˇzˇny´m uzˇivatelu˚m. Pro obchodnı´ subjekty jako jsou naprˇı´klad in-
ternetove´ obchody pak GoPay vyjde vstrˇı´c se svou platebnı´ branou. K vytvorˇenı´ te´to
bra´ny je vsˇak potrˇeba nejdrˇı´ve vlastit GoPay u´cˇet, ktery´ je povazˇova´n za za´kladnı´ a cen-
tra´lnı´ produkt platebnı´ho syste´mu GoPay. Na tento u´cˇet jsou uzˇivatelu˚m prˇipisova´ny
vesˇkere´ platby. Bez vlastnı´ho GoPay u´cˇtu by nebylo mozˇne´ vyuzˇı´vat dalsˇı´ch sluzˇeb jako
je naprˇı´klad jizˇ zmı´neˇna´ platebnı´ bra´na.
API pro integraci platebnı´ bra´ny GoPay je podporova´na v 6 za´kladnı´ch programo-
vacı´ch jazycı´. Jedna´ se o ASP.NET, ASP Classic, Java, PHP, Python a Ruby. K integraci
platebnı´ bra´ny pak slouzˇı´ rozsa´hla´ a plnohodnotna´ dokumentace.
3.4.1 Proces provedenı´ platby
Proces provedenı´ platby u platebnı´ho syste´mu GoPay je pak obdobny´ procesu u vy´sˇe
zmı´neˇne´ho platebnı´ho syste´mu PayU. Uzˇivatel si na e-shopu, jenzˇ ma´ tuto platebnı´ bra´nu
implementovanou, vybere zpu˚sob platby ktery´, vyzˇaduje. V za´vislosti na tom, zda-li se
jedna´ o cˇesky´ nebo slovensky´ trh, jsou nabı´zeny ru˚zne´ platebnı´ metody. Jak u cˇeske´, tak
u slovenske´ho trhu je k dispozici platba kartou, online bankovnı´m tlacˇı´tkem, bankovnı´m
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prˇevodem, mobilem a nebo pomocı´ elektronicke´ peneˇzˇenky (GoPay). U cˇeske´ho trhu je
vsˇak navı´c mozˇnost provedenı´ kupo´novy´ch plateb.
Po vy´beˇru pozˇadovane´metody je uzˇivatel prˇesmeˇrova´n do platebnı´ bra´nyGoPay, kde
je platba dokoncˇena.
3.5 PaySec
PaySec je dalsˇı´ z cˇesky´ch platebnı´ch bran, ktera´ je vsˇak soucˇa´stı´ financˇnı´ skupiny CˇSOB.
PaySec umozˇnˇuje prova´deˇnı´ mikroplateb v internetovy´ch obchodech, ale takte´zˇ vycha´zı´
vstrˇı´c neziskovy´m organizacı´m svou integrovanou bra´nou ”Klikni a daruj” [26].
Mezi platby, ktere´ PaySec podporuje patrˇı´ platby kartami MasterCard, VISA a Diners
Club. Platby je takte´zˇ mozˇne´ prova´deˇt online s elektronicke´ho bankovnictvı´ CˇSOB a
Posˇtovnı´ sporˇitelny prˇı´padneˇ Ery. Jednotlive´ platebnı´ metody je pak mozˇne´ integrovat
neˇkolika zpu˚soby. Plnou integracı´ se do internetove´ho obchodu integrujı´ vsˇechnymetody.
Dalsˇı´ mozˇnostı´ je integrace darovacı´ho tlacˇı´tka v prˇı´padeˇ neziskovy´ch organizacı´ da´le pak
naprˇı´klad provedenı´ prˇevodu z rozhranı´ PaySec nebo provedenı´ vy´zvy k platbeˇ z konta
obchodnı´ka.
Prˇi zapocˇı´ta´nı´ drzˇitelu˚ platebnı´ch karet, uzˇivatelu˚ internetove´ho bankovnictvı´ CˇSOB
a Era, uzˇivatelu˚ aplikace MasterCard Mobile, uzˇivatelu˚ elektronicke´ peneˇzˇenky PaySec
se celkovy´ pocˇet klientu˚ bra´ny PaySec pohybuje v jednotka´ch milionu˚.
Tato platebnı´ bra´na, ktera´ jako svou nejveˇtsˇı´ konkurenci uva´dı´ jizˇ zmı´neˇne´ syste´my
GoPay nebo PayU, zarˇazuje mezi sve´ nejvy´znameˇjsˇı´ klienty mimo jine´ nejveˇtsˇı´ obchod s
pocˇı´tacˇovou technikou Alza da´le pak Cˇeske´ dra´hy, CˇSA nebo naprˇı´klad Student Agency.
3.6 GP webpay
GPwebpay je jedna z nejrozsˇı´rˇejneˇjsˇı´ch platebnı´ch bran v Cˇeske´ republice, kterou vyuzˇı´va´
vı´ce nezˇ 2000 e-shopu˚. GP webpay umozˇnuje platby asociacı´ MasterCard, VISA a Diners
Club a to jak tuzemsky´mi, tak zahranicˇnı´mi kartami.Mezi partnerypakpatrˇı´ banky CˇSOB,
KB, Raiffeisen Bank a nebo UniCredit Bank. Vy´sˇe poplatku˚ je pak u´cˇtova´na individua´lneˇ
v za´vislosti na dohodeˇ s bankou. [27]
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4 Softwarova´ laboratorˇ
Vytvorˇenı´ softwarove´ laboratorˇe a da´le jejı´ rozvoj bylo za´kladem k tomu, aby bylo mozˇne´
pracovat na projektech zahrnujı´cı´ konkre´tnı´ te´mata diplomovy´ch pracı´. Dlouhodoby´m
cı´lem te´to laboratorˇe je vytvorˇit a rozvı´jet prostrˇedı´ pro vy´uku, vy´zkum a vy´voj softwa-
rove´ho inzˇeny´rstvı´.
4.1 Zalozˇenı´ softwarove´ laboratorˇe
Na vytvorˇenı´ softwarove´ laboratorˇe se podı´lelo 8 cˇlenu˚ pod vedenı´m 3 mentoru˚, kterˇı´
rovneˇzˇ zasta´vali funkci zadavatelu˚. V prvnı´ fa´zi vytva´rˇenı´ softwarove´ laboratorˇe bylo
potrˇeba rozdeˇlit cˇleny do neˇkolika ty´mu˚. Vzhledem k tomu, zˇe se jednalo o 2 projekty,
rozdeˇlili jsme se do 2 ty´mu˚. S ohledemna slozˇitost projektu˚, byli cˇlenove´ do ty´mu˚ zarˇazeni
v pomeˇru 3:5. Prvnı´ ty´m byl tedy slozˇen ze trˇı´ cˇlenu˚ a veˇnoval se vy´voji mobilnı´ch
aplikacı´, druhy´ ty´m byl pak slozˇen z peˇti cˇlenu˚ a pracoval na vy´voji komponent pro
webove´ aplikace a take´ samotnou webovou aplikaci s tı´m, zˇe se vytvorˇene´ komponenty
ve webove´ aplikaci vyuzˇı´jı´, cˇı´mzˇ se prˇedevsˇı´m otestuje jejich funkcˇnost.
Ja´ jsem byl osobneˇ prˇirˇazen ke druhe´mu ty´mu, tedy k vy´voji webove´ aplikace a
komponent, jemuzˇ bych v te´to sekci veˇnoval pozornost.
V ra´mci nasˇeho ty´mubylo cı´lemkazˇde´ho cˇlena (mimo team leadera) naimplementovat
svou vlastnı´ komponentu, dostupnou jako webovou sluzˇbu a da´le spolupracovat na
syste´mu, na ktere´m budou vsˇechny komponnety pouzˇity.
Ve druhe´ fa´zi vytva´rˇenı´ softwarove´ laboratorˇe se v ra´mci ty´mu rozdeˇlily role, jaky´ch
budou jednotlivı´ cˇlenove´ zasta´vat. A protozˇe bylo potrˇeba vı´ce lidı´ pro vy´voj, byl zvolen
jeden team leader, ktery´ ty´m vedl metodikou SCRUM a 4 vy´voja´rˇi, kde kazˇdy´ vyvı´jel
vlastnı´ komponentu.
V dalsˇı´ fa´zi bylo potrˇeba sjednotit ty´m a vytvorˇit spolecˇne´ pracovnı´ a vy´vojove´ pro-
strˇedı´. K dispozici jsme dostali prˇı´stupy ke sˇkolnı´mu serveru, cozˇ na´m umozˇnilo zverˇejnit
nasˇe aplikace a komponenty a prezentovat je tak nasˇim zadavatelu˚m. Da´le bylo zapo-
trˇebı´ zave´st neˇjaky´ syste´m k vytva´rˇenı´ u´kolu˚ a jejich prˇirˇazova´nı´ k jednotlivy´m cˇlenu˚m
ty´mu. K tomu jsem vyuzˇili webovy´ syste´m Mantis. Dı´ky tomuto syste´mu jsme meˇli veˇtsˇı´
prˇehled nad vsˇemi u´koly nebo naprˇı´klad i nad tı´m v jake´m stavu se aktua´lneˇ nacha´zejı´ a
kdo na nich pracuje. Mantis byl takte´zˇ zprovozneˇn na sˇkolnı´m serveru, dı´ky cˇemuzˇ meˇli
vsˇichni cˇlenove´ ty´mu, vcˇetneˇ mentoru˚, prˇı´stup k jednotne´ instanci tohoto webove´ho sys-
te´mu. Da´le bylo potrˇeba vy´voj neˇjaky´m zpu˚sobem verzovat a zprˇı´stupnit vsˇem cˇlenu˚m
ty´mu aktua´lnı´ stav aplikace, cˇı´mzˇ ma´m na myslim prˇedevsˇı´m zdrojove´ ko´dy, a mimo
jine´ zamezit mozˇnost prˇepisova´nı´ ko´du˚ mezi cˇleny ty´mu. K tomu jsme na nasˇem serveru
na za´kladeˇ verzovacı´ho syste´mu GIT vytvorˇili reposita´rˇ pro nasˇe projekty. Dı´ky Gitu a
zprˇı´stupneˇne´ho serveru bylo pak mozˇne´ zverˇejnit urcˇitou verzi syste´mu. Dı´ky tomuto
zpu˚sobu nasazenı´ aplikace na server bylo prˇedejito cˇasty´m proble´mu˚m, ktere´ vznikajı´
prˇi rucˇnı´m kopı´rova´nı´ aplikace naprˇı´klad pomocı´ FTP klienta, cozˇ by´va´ prˇedevsˇı´m cˇa-
soveˇ na´rocˇne´. Na´mi vytvorˇeny´ repozita´rˇ meˇl striktneˇ danou adresa´rˇovou strukturu. Bylo
urcˇeno, kde se nacha´zı´ vesˇkere´ dokumenty k projektu˚m, migrace databa´zı´ a samotne´
aplikace.
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Jakmile bylo vsˇe potrˇebne´ na serveru nainstalova´no a zprovozneˇno, zvolili jsme si
jednotne´ vy´vojove´ prostrˇedı´ (IDE). Jednalo se o Eclipse, mimo jine´ i z du˚vodu mozˇnosti
doinstalova´nı´ potrˇebny´ch pluginu˚, ktere´ v nasˇem prˇı´padeˇ byly potrˇeba. Jednalo se naprˇı´-
klad o plugin umozˇnˇujı´cı´ vy´voj v jazyce PHP (PDT - PHP development tool), ve ktere´m se
nasˇe aplikace vyvı´jely, nebo take´ plugin pro zjednodusˇenı´ pra´ce s verzovacı´m syste´mem
GIT, kde Eclipse nabı´zı´ plugin eGIT. Take´ bylo potrˇeba sjednotit server k umozˇneˇnı´ vy´-
voje na loka´lnı´ch pracovnı´ch stanicı´ch vsˇech cˇlenu˚ ty´mu. Byl zvolen balı´k WAMP, ktery´
obsahuje potrˇebne´ na´troje pro vy´voj webovy´ch aplikacı´ (Apache, PHP a MySQL).
Tı´mto bylo vytvorˇeno za´kladnı´ pracovnı´ prostrˇedı´ pro vy´voj aplikacı´ nasˇeho typu,
ktere´ se bude nada´le zdokonalovat, cˇı´mzˇ se vy´voj sta´vajı´ch nebo i novy´ch syste´mu˚ mu˚zˇe
vy´znamneˇ urychlit.
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5 Kreditnı´ syste´m plateb
V te´to kapitole se buduveˇnovat prima´rnı´mu cı´lime´ diplomove´ pra´ce, cˇı´mzˇ bylo vytvorˇenı´
komponenty pro kreditnı´ syste´mplateb nawebu. Kromeˇ popisu a objasneˇnı´ funkcionality
kreditnı´ho syste´mu bude tato kapitola take´ obsahovat specifikaci pozˇadavku˚, analy´zu,
na´vrh a take´ implementaci.
5.1 Popis syste´mu
Kreditnı´ syste´m plateb umozˇnˇuje uzˇivatelu˚m prova´deˇt platebnı´ transakce ve vı´ce webo-
vy´ch aplikacı´ch pod jednı´m uzˇivatelsky´m u´cˇtem a mı´t tak kompletnı´ prˇehled na jedine´m
mı´steˇ. Jedna´ se take´ o webovou sluzˇbu, se kterou mu˚zˇou komunikovat, pomocı´ komu-
nikacˇnı´ho protokolu SOAP, jednotlive´ webove´ aplikace (klientske´ aplikace) pozˇadujı´cı´
platby za zbozˇı´ nebo sluzˇby. Tato webova´ sluzˇba mu˚zˇe usˇetrˇit spoustu pra´ce a cˇasu prˇi
vy´voji klientsky´ch aplikacı´, kde je jediny´m u´kolem v prˇı´padeˇ kreditnı´ho syste´mu inte-
grace plateb podle toho, jaky´ typplateb ( viz kapitola 5.2 ) je prodanou aplikaci vyhovujı´cı´.
Webova´ sluzˇba take´ nabı´zı´ mozˇnosti, jako je vyzˇa´da´nı´ virtua´lnı´ho u´cˇtu webove´ho uzˇi-
vatele prˇirˇazene´ho dane´ aplikaci nebo zjisˇteˇnı´ zu˚statku na tomto u´cˇtu prˇı´padneˇ kreditu˚,
ktere´ jsou blokova´ny. Seznam metod, poskytovany´ch webovou sluzˇbou se vsˇak bude
nada´le rozsˇirˇovat.
Webova´ sluzˇba je prˇı´stupna´ jen teˇm webovy´m aplikacı´m, ktere´ si kreditnı´ syste´m
zaregistrujı´, cˇı´mzˇ zı´skajı´ svu˚j unika´tnı´ identifika´tor a vygenerovane´ heslo, ktere´ si mohou
vyzvednout prˇı´mo ve sve´m u´cˇtu. Tato registrace je umozˇneˇna v centra´lnı´m syste´mu (viz
kapitola 6 ), na ktery´ je kreditnı´ syste´m plateb napojen.
Kreditnı´ syste´m je take´ napojen na uzˇivatelsky´ syste´m na ktere´m je za´visly´. U´cˇe-
lem uzˇivatelske´ho syste´mu je kompletnı´ spra´va uzˇivatelu˚, jejich autentizace i autorizace.
Pra´veˇ dı´ky tomuto syste´mu, ktery´ je takte´zˇ produktem softwarove´ laboratorˇe, je umozˇ-
neˇno uzˇivatelu˚m prova´deˇt platby ve vı´ce webovy´ch aplikacı´ch pod jednı´m uzˇivatelsky´m
u´cˇtem.
Kromeˇ toho, zˇe kreditnı´ syste´m plateb slouzˇı´ jako webova´ sluzˇba, ma´ take´ sve´ vlastnı´
uzˇivatelske´ prostrˇedı´, ke ktere´mu majı´ prˇı´stup webovı´ uzˇivatele´. Uzˇivatelske´ prostrˇedı´
kreditnı´ho syste´mu plateb nabı´zı´ prˇedevsˇı´m kompletnı´ spra´vu virtua´lnı´ch u´cˇtu˚, tedy
vytva´rˇenı´, maza´nı´ nebo prˇepı´na´nı´ mezi jednotlivy´mi webovy´mi aplikacemi, da´le prˇehled
o stavu svy´ch kreditu˚ (jaky´ je zu˚statek poprˇı´padeˇ kolik kreditu˚ je blokovany´ch) smozˇnostı´
libovolne´ho prˇeva´deˇnı´ mezi virtua´lnı´mi u´cˇty a nebo kompletnı´ prˇehled o sve´ transakcˇnı´
historii. K tomu, aby bylo webovy´m uzˇivatelu˚m umozˇneˇno kredity dobı´jet poprˇı´padeˇ
vybı´rat, bude kreditnı´ syste´m da´le napojen na bra´nu PayPal. Platebnı´ syste´m je navrhnut
tak, aby bylo umozˇneˇno prˇidat libovolny´ pocˇet platebnı´ch bran, s cˇı´mzˇ se do budoucna
pocˇı´ta´. PayPal byl prozatı´m vybra´n jako vy´chozı´, i z toho du˚vodu, zˇe na´mi pozˇadovane´
operace poskytuje bezplatneˇ, nabı´zı´ kvalitnı´ testovacı´ rozhranı´ a azˇ na neˇktere´ vyjı´mky
nevyzˇaduje jakoukoliv komunikaci ty´kajı´cı´ se naprˇı´klad nastavenı´ bra´ny.
Pozna´mka 5.1 Virtua´lnı´ u´cˇty plnı´ podobnou funkci jako klasicke´ bankovnı´ u´cˇty. Slouzˇı´
tedy k uchova´va´nı´ kreditu˚ s tı´m, zˇe pocˇet virtua´lnı´ch u´cˇtu˚ nenı´ jakkoliv omezen. Tyto
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u´cˇty se pak prˇirˇazujı´ jednotlivy´m klientsky´m aplikacı´m. Virtua´lnı´ u´cˇet je reprezentova´n
9-ti mı´stnou kombinacı´ cˇı´sel, kterou si uzˇival mu˚zˇe bud’ nechat vygenerovat a nebo si
zvolı´ svou vlastnı´.
5.2 Typy transakcı´
Kreditnı´ syste´m poskytuje neˇkolik typu˚ transakcı´. Jedna´ se o transakce, ktere´ jsou prove-
ditelne´ bud’ v uzˇivatelske´m prostrˇedı´ kreditnı´ho syste´mu, bavı´me se o transakcı´ch typu
vklad, vy´beˇr nebo prˇevod mezi u´cˇty, a nebo prˇı´mo v klientske´ aplikaci, kde se jedna´ o
konkre´tnı´ platby za polozˇky dane´ aplikace. Tyto platby v klientsky´ch aplikacı´ budoudvou
typu˚. V prvnı´ rˇadeˇ se bude jednat o platbu aplikaci, v druhe´ rˇadeˇ pak o platbu jine´mu
uzˇivateli, kde klientska´ aplikace bude zasta´vat roli zprostrˇedkovatele. Druhy´ zmı´neˇny´
typ vsˇak prozatı´m nenı´ zprovozneˇn.
Ke vsˇem vy´sˇe zmı´neˇny´m typu˚m transakcı´ je mozˇno nastavit konkre´tnı´ poplatky. 5.3
Platba v klientske´ aplikaci (Uzˇivatel-uzˇivatel) Jedna´ se o zpu˚sob platby, kde uzˇivatel
webove´ aplikace platı´ jine´mu uzˇivateli. Mezi typy webovy´ch aplikacı´, kde by mohl
by´t tento typ transakce uzˇitecˇny´, bymohly patrˇit naprˇı´klad bazary. Spra´vce aplikace
si vsˇak mu˚zˇe, ale nemusı´, jakozˇto zprostrˇedkovatel sluzˇby, zvolit procento, ktere´ se
mu z platby bude odva´deˇt na jeho vlastnı´ virtua´lnı´ u´cˇet, ktery´ mu je prˇi registraci
kreditnı´ho syste´mu vygenerova´n. Tento typ transakce, jako jediny´ nenı´ prozatı´m v
syste´mu zprovozneˇn. S rozsˇı´rˇenı´m o platbu mezi uzˇivateli se vsˇak doprˇedu pocˇı´ta.
Platba v klientske´ aplikaci (Uzˇivatel-aplikace) V tomto prˇı´padeˇ se jedna´ o platbu v kli-
entske´ aplikaci, kterou vyuzˇijı´ prˇedevsˇı´m internetove´ obchody. Jedna´ se o platbu,
kde prˇı´jemcem platby je pra´veˇ klientska´ aplikace. Kredity jsou tedy prˇevedeny z
virtua´lnı´ho u´cˇtu uzˇivatele na virtua´lnı´ u´cˇet vygenerovany´ pro danou aplikaci.
Vklad prostrˇedku˚ Vklad prostrˇedku˚ je prozatı´m proveden pomocı´ platebnı´ho syste´mu
PayPal. Kreditnı´ syste´m je vsˇak prˇipraven tak, zˇe je mozˇne´ syste´m rozsˇı´rˇit o jine´
platebnı´ syste´mu. Pomocı´ vkladu, jsou uzˇivateli prˇicˇteny kredity na jeho prima´rnı´
virtua´lnı´ u´cˇet, se ktery´mi mu˚zˇe prova´deˇt platby v aplikacı´ch zaregistrovany´ch v
kreditnı´m syste´mu.
Vy´beˇr prostrˇedku˚ Stejneˇ jako transakce typu vklad, je i tento typ transakce zprovozneˇn
pomocı´ platebnı´ho syste´mu PayPal. Uzˇivatele´, kterˇı´ sve´ u´cˇty vyuzˇı´vajı´ za u´cˇelem
vy´deˇlku tedy potrˇebujı´ alesponˇ jeden vlastnı´ PayPal u´cˇet, na ktery´ budou kredity
vybı´ra´ny.
Prˇevod mezi uzˇivateli Uzˇitecˇny´ typ transakce, dı´ky ktere´mu mohou uzˇivatele´ kredit-
nı´ho syste´mu prˇeva´deˇt kredity mezi svy´mi u´cˇty. U´cˇet jine´ho uzˇivatele mu˚zˇe by´t
specifikova´n bud’uvedenı´m konkre´tnı´ho u´cˇtu a nebo e-mailu uzˇivatele, prˇicˇemzˇ u
druhe´ho zmı´neˇne´ho zpu˚sobu jsou kredity zasla´ny na prima´rnı´ u´cˇet uzˇivatele.
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5.3 Poplatky
Jedna´ se o dalsˇı´ typ transakce. Je vsˇak specificky´m typem, ktery´ bude v te´to kapitole
podrobneˇji popsa´n.
Specificky´ je prˇedevsˇı´m v tom, zˇe se dynamicky vyhodnocuje a uplatnˇuje podle zvo-
lene´ho typu transakce. Kazˇdy´ typ transakce mu˚zˇe mı´t neomezene´ mnozˇstvı´ poplatku˚. V
praxi se vsˇak pocˇı´ta´ s vyuzˇitı´m jednoho nebo v ojedineˇly´ch prˇı´padech maxima´lneˇ dvou
poplatku˚ v jednu chvı´li. Nicmeˇneˇ poplatky je mozˇno definovat tak, zˇe budou odlisˇne´ prˇi
ru˚zne´ vy´sˇi platby viz nı´zˇe. Jde zde prˇedevsˇı´m o jejich administrovatelnost s mozˇnostı´
prˇideˇlenı´ k jednotlivy´m typu˚m transakcı´.
Prˇi zava´deˇnı´ poplatku do syste´mu je mozˇna´ volba ze dvou typu˚ poplatku. Jde o
procentua´lnı´ a absolutnı´ poplatek. U procentua´lnı´ho poplatku je jeho vy´sˇe stanovana
vy´pocˇtem z celkove´ cˇa´stky platby. Absolutnı´ poplatek je pak pevny´ a neza´lezˇı´ tak na vy´sˇi
platby.
U poplatku je takte´zˇ mozˇno definovat, za jaky´ch okolnostı´ bude uplatneˇn:
1. Stanovenı´ hornı´ hranice (Poplatek je uplatneˇ pouze v prˇı´padeˇ, zˇe cˇa´stka neprˇesahuje
tuto hranici)
2. Stanovenı´ dolnı´ hranice (K uplatneˇnı´ poplatku docha´zı´ v prˇı´padeˇ, zˇe cˇa´stka tuto
hranici prˇesahuje)
3. Stanovenı´ dolnı´ i hornı´ hranice platby (V prˇı´padeˇ, zˇe se cˇa´stka k zaplacenı´ pohybuje
v definovane´m rozmezı´, je poplatek uplatneˇn)
Na stejne´m principu pak funguje uplatneˇnı´ poplatku˚ v definovane´m cˇasove´m obdobı´.
5.4 Specifikace pozˇadavku˚
Jedna´ se o prvnı´ fa´zi vy´voje, jejimzˇ cı´lem bylo zachytit vsˇechny pozˇadavky zadavatele.
Budou zde tedy popsa´ny jednotlive´ prˇı´pady uzˇitı´, ktere´ budou zna´zorneˇny v diagramu
prˇı´padu uzˇitı´, kdo se s tı´mto syste´mem dostane do styku a jake´ bude mı´t dany´ akte´r
pravomoce. Pomocı´ sce´na´rˇu˚ pote´ podrobneˇji popı´sˇi jednotlive´ prˇı´pady uzˇitı´ (funkce sys-
te´mu).
V na´sledujı´cı´ch bodech budou shrnuty zadane´ pozˇadavky:
• Kreditnı´ syste´m bude samostatna´ komponenta frameworku Symfony ve formeˇ
bundlu (viz 2.3).
• Kreditnı´ syste´m bude pomocı´ definovane´ho rozhranı´ vyuzˇı´vat uzˇivatelsky´ syste´m
jako spra´vce uzˇivatelsky´ch u´cˇtu˚, ale take´ jako autorizacˇnı´ a autentifikacˇnı´ sluzˇbu.
• Vesˇkera´ spra´va kreditnı´ho syste´mu bude probı´hat v centra´lnı´m syste´mu.
• Kreditnı´ syste´m bude prˇı´stupny´ jako SOAP webova´ sluzˇba pro klientske´ aplikace,
ktera´ bude umozˇnˇovat:
– Prova´deˇnı´ plateb
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– Zı´ska´nı´ informace o stavu na u´cˇtu (zu˚statek a blokovane´ kredity).
• Webovy´ uzˇivatel kreditnı´ho syste´mu bude mı´t mozˇnost nad virtua´lnı´mi u´cˇty pro-
va´deˇt na´sledujı´cı´ operace:
– Vytva´rˇenı´ libovolne´ho mnozˇstvı´ u´cˇtu˚ v ru˚zny´ch meˇna´ch.
– Aktivova´nı´ a deaktivova´nı´ jednotlivy´ch u´cˇtu˚.
– Mozˇnost volby prima´rnı´ho u´cˇtu.
– Jednotlive´ virtua´lnı´ u´cˇty budemozˇne´ prˇirˇazovat k jednotlivy´m(zaregistrovany´m)
aplikacı´m.
• Uzˇivatel bude mı´t prˇehled nad stavy svy´ch u´cˇtu˚ (aktua´lnı´ zu˚statek a blokovane´
kredity).
• V za´kladnı´m stavu kreditnı´ho syste´mu budemozˇne´ kredity dobı´jet pomocı´ platebnı´
bra´ny PayPal, takte´zˇ vy´beˇr bude prova´deˇn touto platebnı´ branou.
• Uzˇivatel bude mı´t prˇehled nad svy´mi virtua´lnı´mi i PayPal transakcemi.
• Kreditnı´ syste´m umozˇnı´ prˇevody mezi jednotlivy´m virtua´lnı´mi u´cˇtu a to bud’urcˇe-
nı´m konkre´tnı´ho virtua´lnı´ho u´cˇtu a nebo e-mailu prˇı´jemce.
5.4.1 Architektura syste´mu
Kompletnı´ syste´m se skla´da´ z neˇkolika komponent, jejichzˇ pocˇet se mu˚zˇe do budoucna
rozsˇirˇovat podle potrˇeby. Komponenty je mozˇne´ do syste´mu prˇida´vat nebo ze syste´mu
odebı´rat vcˇetneˇ komponent, na ni za´visly´ch. Aktua´lneˇ je syste´m slozˇen ze 3 hlavnı´ch
komponent, ktere´ obsluhujı´ svou vlastnı´ databa´zi.
• Centra´lnı´ syste´m (viz. 6)
• Kreditnı´ syste´m
• Uzˇivatelsky´ syste´m
Kazˇda´ z uvedeny´ch komponent ma´ vsˇak pevneˇ stanoveno, na kterou komponentu je
za´visla´, nebo-li kterou potrˇebuje ke sve´ funkcionaliteˇ. Pro vesˇkerou komunikaci jsou v jed-
notlivy´chkomponenta´chprˇeddefinova´na rozhranı´ jakna straneˇ ”pozˇadovane´”komponenty
(komponenta potrˇebna´ pro spra´vnou funkci jine´ komponenty), tak na straneˇ komponenty
”pozˇadujı´cı´”(komponenta pozˇadujı´cı´ funkcionalitu jine´ komponenty) . Jedna´ se o roz-
hranı´, slouzˇı´cı´ jako prˇı´stupove´ body k jednotlivy´m komponenta´m prˇı´padneˇ jako body
vy´chozı´.
Prˇı´stupovy´ bod je vzˇdy definova´n jako na´vrhovy´ vzor ”fasa´da”, zatı´mco u vy´chozı´ho
bodu se jedna´ o ”Adapte´r”. Dı´ky teˇmto rozhranı´m je mozˇne´ oddeˇlit od zbytku aplikace
funkcionalitu, vyzˇadujı´cı´ jinou komponentou nebo v prˇı´padeˇ adapte´ru definovat, pomocı´
ktery´ch (vlastnı´ch) metod prˇistupovat k metoda´m jine´ komponenty a adaptovat je tak na
sve´ vlastnı´.
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Obra´zek 2: Diagram komponent
Z diagramu 2 lze tedy vycˇı´st, zˇe kreditnı´ syste´m je za´visly´ na obou komponenta´ch, jak
na centra´lnı´m, tak i na uzˇivatelske´m syste´mu. Za´tı´mco mezi komponenty, ktere´ kreditnı´
syste´m vyuzˇı´vajı´, patrˇı´ pouze centra´lnı´ syste´m. Centra´lnı´ syste´m, ktery´ blı´zˇe popı´sˇi v
kapitole 6, je jak jizˇ na´zev napovı´da´ centra´lnı´m uzlem vsˇech komponent, kde bude k
dispozici jejich spra´va. Mezi jeho za´vislosti budou tedy spadat vsˇechny komponenty,
ktere´ bude syste´m obsahovat.
Soucˇa´stı´ kreditnı´ho syste´mu jsou takte´zˇ trˇı´dy IPNListener, PayPalAPICaller nebo
SFWSPaymentFacade. Jedna´ se o trˇı´dy, ktere´ jaky´mkoliv zpu˚sobem komunikujı´ s okol-
nı´m sveˇtem. Pra´veˇ z tohoto du˚vodu a z du˚vodu lepsˇı´ho zna´zorneˇnı´ jsou v diagramu
komponent vycˇleneˇny z kreditnı´ho syste´mu.
IPNListener Jedna´ se o posluchacˇ, ktery´ ocˇeka´va´ IPN zpra´vy z PayPal syste´mu a nada´le
je zpracova´va´. Jedna´ se o oboustranou komunikaci viz. 1
PayPalAPICaller PayPal ma´ k dispozici sˇirokou sˇka´lu metod urcˇeny´ch naprˇı´klad pro
provedenı´ plateb. Kreditnı´ syste´m neˇktere´ z teˇchto metod vyuzˇı´va´ a pra´veˇ trˇı´da
PayPalAPICaller je za vola´nı´ teˇchto metod a na´sledne´ zpracova´nı´ zodpoveˇdna´.
SFWSPaymentFacade Jak je jizˇ mozˇne´ z na´zvu vycˇı´st, jedna´ se o dalsˇı´ fasa´du (na´vrhovy´
vzor), ktera´ pro svu˚j u´cˇel webove´ sluzˇby vyuzˇı´va´ potrˇebny´ch trˇı´d kreditnı´ho sys-
te´mu a slucˇuje tak metody, ktere´ bude webova´ sluzˇba poskytovat, pra´veˇ do jedne´
konkre´tnı´ trˇı´dy. Provedenı´ plateb a jine´ operace jakonaprˇı´klad zjisˇteˇnı´ zu˚statkunebo
25
virtua´lnı´ho u´cˇtu jsou pak k dispozici vsˇem klientsky´m aplikacı´m pomocı´ pra´veˇ te´to
webove´ sluzˇby. Kompletnı´ vy´pismetod poskytovany´chwebovou sluzˇbou, popisuje
kapitola 5.7.1.
5.4.2 Diagram prˇı´padu uzˇitı´
Diagramprˇı´paduuzˇitı´ (Obra´zek 3), nebo-liUseCasediagram je graficky´ na´hledna syste´m,
dı´ky ktere´mu je jednodusˇe rozpoznatelne´, kdo se syste´membudepracovat a jaky´ch funkcı´
mu˚zˇe vyuzˇı´vat (prˇı´pady uzˇitı´).
Z diagramu prˇı´padu˚ uzˇitı´ 3 je patrne´, zˇe ke kreditnı´mu syste´mu mohou prˇistupovat
uzˇivatele´ ru˚zny´ch rolı´. Jedna´ se o role super administra´tor, da´le jen superadmin, admi-
nistra´tor, da´le jen admin, a webovy´ uzˇivatel. Kazˇda´ tato role ma´ definova´ny pravomoce
k provedenı´ urcˇity´ch operacı´.
5.4.3 Webovy´ uzˇivatel
Rolı´ webove´ho uzˇivatele je oznacˇen uzˇivatel klientske´ aplikace, ktera´ vyuzˇı´va´ kreditnı´
syste´m. Kazˇdy´ zaregistrovany´ uzˇivatel takma´mozˇnost prˇihla´sˇenı´ do kreditnı´ho syste´mu,
kdema´ prˇehled o svy´ch transakcı´ch provedeny´ch v jednotlivy´ch aplikacı´ch, mozˇnost prˇe-
va´denı´ kreditu˚, vy´beˇru, vkladu a takte´zˇma´ k dispozic kompletnı´ spra´vu svy´ch virtua´lnı´ch
u´cˇtu˚, ktere´ si mu˚zˇe k jednotlivy´m zaregistrovany´m aplikacı´m prˇirˇazovat.
5.4.4 Admin
Administra´tor ma´ prˇı´stup do centra´lnı´ho syste´mu, odkud je platebnı´ syste´m rˇı´zen. Pro-
zatı´m je administra´torovi umozˇneˇna registrace vlastnı´ch aplikacı´, registrace komponent
k teˇmto aplikacı´m a samozrˇejmeˇ spra´va komponent, mezi ktere´ patrˇı´ pra´veˇ i kreditnı´ sys-
te´m. V ra´mci kreditnı´ho syste´mu pak ma´ admin k dispozici prˇehled nad vsˇemi transak-
cemi svy´ch aplikacı´ a takte´zˇ ma´ mozˇnost k teˇmto aplikacı´ vytva´rˇet a prˇirˇazovat poplatky.
Prˇi zaregistrova´nı´ kreditnı´ho syste´mu k urcˇite´ aplikaci je vygenerova´n virtua´lnı´ u´cˇet, u
ktere´ho ma´ admin prˇehled o zu˚statku a pocˇtu blokovany´ch kreditu˚.
5.4.5 Superadmin
Stejneˇ jako admin, tak i superadmin prˇistupuje prˇı´mo do centra´lnı´ho syste´mu, odkud
kreditnı´ syste´m, ale i ostatnı´ komponenty rˇı´dı´. Superadmin ma´ vsˇak prˇehled nad vsˇemi
transakcemi a mu˚zˇe vytva´rˇet a spravovat jak globa´lnı´ poplatky (poplatky vztahujı´cı´
se na vsˇechny aplikace), tak poplatky konkre´tnı´m aplikacı´m. Superadmin ma´ takte´zˇ
vygenerova´n virtua´lnı´ u´cˇet, ktery´ je prozatı´m urcˇen k prˇı´jmu poplatku˚.
Z du˚vodu rozsa´hlosti sce´na´rˇu˚ bude v te´to kapitole uveden pouze jeden a to sce´na´rˇ
popisujı´cı´ prˇı´pad uzˇitı´ ”Paypal vklad”nebo-li proces k vlozˇenı´ financˇnı´ch prostrˇedku˚ do
kreditnı´ho syste´mu. Ostatnı´ sce´na´rˇe jsou pak uvedeny mezi prˇı´lohami viz prˇı´loha D.
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Webový uživatel
Vklad
Přiřazení VÚ k aplikacím
Kreditní systém
Správa VÚ
Vytvoření VÚ
Odebrání VÚ
Aktivace/deaktivace VÚ
«uses»
«uses»
«uses»
Volba primárního VÚ
«uses»
Převod kreditů - e-mail
Výběr - požadavek
«uses»
Převod kreditů - virtuální účet
Superadmin Admin
Správa poplatků
Editace poplatku Odebrání poplatku Vytvoření poplaku
«uses» «uses» «uses»
VÚ = virtuální účet
Výběr - potvrzení
Obra´zek 3: Diagram prˇı´padu˚ uzˇitı´
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• Prˇı´pad uzˇitı´: PayPal vklad
• Prˇedpoklady:
1. Akte´r je prˇihla´sˇen do kreditnı´ho syste´mu.
2. Akte´r ma´ vytvorˇen prima´rnı´ virtua´lnı´ u´cˇet.
3. Superadmin ma´ nastaven PayPal u´cˇet.
• Hlavnı´ sce´na´rˇ:
1. Akte´r stiskne tlacˇı´tko ”Vklad“ .
2. Syste´m prˇesmeˇruje akte´ra do rozhranı´ PayPal.
3. Akte´r zvolı´ vy´sˇi pozˇadovane´ho vkladu.
4. POKUD akte´r nema´ vlastnı´ PayPal u´cˇet, pokracˇuje se alternativnı´m sce´na´rˇem.
5. POKUD akte´r vlastnı´ PayPal u´cˇet.
(a) Akte´r vyplnı´ prˇihlasˇovacı´ u´daje v za´lozˇce ”Pay with my PayPal account“.
(b) Akte´r pokracˇuje kliknutı´m na tlacˇı´tko ”Log In“.
(c) Akte´r je prˇesmeˇrova´n do dalsˇı´ho kroku platby, kde si mu˚zˇe zvolit adresu
a platbu.
(d) Akte´r pokracˇuje kliknutı´m na tlacˇı´tko ”Pay Now“.
(e) PayPal provede transakci a odesˇle IPN zpra´vu do kreditnı´ho syste´mu.
(f) Kreditnı´ syste´m prˇı´jme IPN zpra´vu a z du˚vodu validace ji odesˇle zpeˇt na
PayPal.
(g) Paypal oveˇrˇı´ IPN zpra´vu a potvrzenı´ odesˇle kreditnı´mu syste´mu.
(h) POKUD je IPN zpra´va validnı´ a zako´dovane´ ID uzˇivatele je korektnı´.
i. Kreditnı´ syste´m zavede paypal u´cˇet pla´tce do syste´mu pokud zjistı´, zˇe
dosud evidova´n nebyl.
ii. Kreditnı´ syste´m zaeviduje paypal transakci vcˇetneˇ poplatku, ktery´ je
evidova´n jako dalsˇı´ transakce.
iii. POKUD je paypal transakce ve stavu Dokoncˇeno.
A. Kreditnı´ syste´m zjistı´ prima´rnı´ virtua´lnı´ u´cˇet pla´tce.
B. POKUD je prima´rnı´ virtua´lnı´ u´cˇet v jine´ meˇneˇ nezˇ ve ktere´ byla pro-
vedena PayPal transakce, bude cˇa´stka prˇevedena podle aktua´lnı´ho
kurzu Cˇeske´ na´rodnı´ banky.
C. Kreditnı´ syste´m vytvorˇı´ novou transakci urcˇujı´cı´ vklad na prima´rnı´
virtua´lnı´ u´cˇet vcˇetneˇ poplatku˚ vstahujı´cı´ch se k tomuto typu trans-
akce.
6. Proces vkladu pomocı´ bra´ny PayPal byl dokoncˇen.
• Alternativnı´ sce´na´rˇ:
1. Akte´r vyplnı´ formula´rˇ v za´lozˇce ”Pay with a debit or credit card“.
2. Akte´r pokracˇuje kliknutı´m na tlacˇı´tko ”Pay“.
3. Proces vkladu pokracˇuje bodem 4.e hlavnı´ho sce´na´rˇe.
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5.5 Analy´za a na´vrh
5.5.1 Datova´ analy´za
Vy´sledkem datove´ analy´zy, kterou jsem vyuzˇil pro popis struktury databa´ze a tı´m tak
databa´zi zprˇehlednil a ulehcˇil jejı´ tvorbu ve fa´zi implementacˇnı´, je linea´rnı´ za´pis typu˚
entit a jejich atributu˚ a E-R diagram.
5.5.1.1 Linea´rnı´ za´pis typu˚ entit
• users (id, user id, type)
• notifications (id, message, created, read, user id)
• paypal accounts (id, email, street, postcode, account id)
• virtual accounts (id, account number, main, account id)
• accounts (id, active, created, deleted, user id, currency id)
• accounts applications (id, added date, removed date, id application, id account)
• currencies (id, shortcut, htmlcode, decimal, hidden)
• paypal transactions (id, tax, firstname, lastname, street, city, state, country, postcode,
telephone, email, paypal transaction id, paypal parent transaction id, paypal data,
pay key, transaction id)
• virtual transactions (id, custom id, custom description, transaction id)
• transactions (id, sender amount, receiver amount, created, confirmed, rate, state id,
transaction type id, receiver account id, sender account id, transaction id, application id)
• applications (id, appliaction id, currency id, transaction type id)
• transaction types (id, name, code, is client)
• states (id, name, code, paypal)
• fee types (id, code, name)
• fees (id, amount, description, from amount, to amount, from date, to date, active,
fee type id, transaction type id, account id, application id)
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5.5.1.2 E-R Diagram zna´zornˇuje databa´zovou strukturu aplikace. Mezi nejdu˚lezˇiteˇjsˇı´
databa´zove´ tabulky kreditnı´ho syste´mu, jehozˇ struktura databa´ze je zna´zorneˇna v ”Entity
Relationship Diagramu”na obra´zku 4, bych zarˇadil prˇedevsˇı´m tabulky transactions a ac-
counts. Jedna´ se o tabulky, na ktery´ch je cely´ syste´m postaven. Za´meˇrem cele´ho syste´mu
byla mimo jine´ take´ mozˇnost rozsˇı´rˇenı´ o dalsˇı´ platebnı´ bra´ny. Aktua´lneˇ jsou k dispozici
PayPal transakce, ktere´ definujı´ transakce provedene´ pomocı´ syste´mu PayPal a virtua´lnı´
transakce provedene´ samotny´m kreditnı´m syste´mem. Struktura databa´ze tedy byla na-
vrzˇena tak, zˇe je vytvorˇena jedna obecna´ tabulka, transactions, spolecˇna´ prozatı´m tedy
pro PayPal a virtua´lnı´ transakce. Obecna´ tabulka ”transactions”je na´sledneˇ rozsˇı´rˇena o
tabulku ”paypal transactions”prˇı´padneˇ ”virtual transactions”v za´vislosti na tom, o jaky´
typ transakce se jedna´. Tyto rozsˇirˇujı´cı´ tabulky pak obsahujı´ specificka´ data pro kazˇdy´ typ
transakce. V prˇı´padeˇ implementace nove´ho platebnı´ho syste´mu, pomocı´ ktere´ho budou
mı´t uzˇivatele´ mozˇnost prova´deˇt vklad a vy´beˇr prostrˇedku˚, je tedy prˇedevsˇı´m potrˇeba
vytvorˇit nove´ rozsˇı´rˇenı´ tabulky transactions, ktere´ bude pak obsahovat sva´ specificka´
data.
Na stejne´m principu je pak zalozˇena tabulka accounts, ktera´ je rozsˇı´rˇena tabulkami
”paypal accounts”a ”virtual accounts”, obsahujı´cı´ atributy specificke´ dane´mu u´cˇtu.
Z E-R diagramu bych da´le vyzdvihl tabulky ”applications”a ”users”. Jedna´ se o ta-
bulky, ktere´ vytva´rˇı´ tzv. mu˚stek mezi kreditnı´m syste´mem a s nim komunikujı´cı´mi sys-
te´my. Mezi tyto syste´my patrˇı´ uzˇivatelsky´ a centra´lnı´ syste´m. Kazˇdy´ syste´m ma´ svou
vlastnı´ databa´zi. Pomocı´ mu˚stku˚ je pak mozˇne´ namapovat jednoznacˇne´ identifika´tory ta-
bulek jiny´ch databa´zı´ na sve´ vlastnı´. V prˇı´padeˇ uzˇivatelske´ho syste´mu si kreditnı´ syste´m
pomocı´ mu˚stku namapuje jake´hokoliv uzˇivatele. V prˇı´padeˇ centra´lnı´ho syste´mu je pak v
kreditnı´m syste´mu potrˇeba namapovat aplikace, ktere´ jsou da´le vyuzˇity prˇi prˇirˇazova´nı´
k virtua´lnı´m u´cˇtu˚m.
5.5.1.3 Trˇı´dnı´ diagram zna´zorneˇny´ v prˇilozˇene´m obra´zku B, zobrazuje staticky´ po-
hled na syste´m. V te´to kapitole bude popsa´na struktura kreditnı´ho syste´mu.
Jizˇ samotny´ framework Symfony, ve ktere´m byl kreditnı´ syste´m implementova´n, ma´
prˇeddefinovanou strukturu pro psanı´ webovy´ch aplikacı´. Jak jsem jizˇ popsal v kapitole
2.3, nejedna´ se o pevneˇ danou MVC prˇı´padneˇ MVP architekturu, ktera´ je aktua´lneˇ nej-
pouzˇı´vaneˇjsˇı´ v oblasti webovy´ch aplikacı´. Jako modelovou cˇa´st aplikace byl zvolen ORM
framework Doctrine 2.
Soucˇa´stı´ frameworku Symfony je tzv. ”ServiceContainer”take´ definova´n jako ”Depen-
dency Injection Container”. Jedna´ se o objekt, ktery´ je zodpoveˇdny´ za vytva´rˇenı´ instancı´
jiny´ch objektu˚ nebo-li sluzˇeb. Je vsˇak potrˇeba Service Container naucˇit, jaky´m zpu˚so-
bem dane´ objekty bude vytva´rˇet vcˇetneˇ vesˇkery´ch za´vislostı´ a jak tyto za´vislosti bude
prˇeda´vat. O vsˇe ostatnı´ se pak uzˇ postara´ sa´m Service Container. [28]
Struktura kreditnı´ho syste´mu byla rozdeˇlena do trˇı´ vrstev, ktere´ jemozˇne´ vypozorovat
z trˇı´dnı´ho diagramu.
Rˇadicˇe jsou zodpoveˇdne´ za zachycenı´ HTTPpozˇadavku, ktery´ zpracuje a vra´tı´ HTTP od-
poveˇd’. Odpoveˇd’mu˚zˇe naby´vat neˇkolika typu˚. Mu˚zˇe se jednat o HTML nebo XML
dokument, JSON nebo naprˇı´klad prˇesmeˇrova´nı´. V prˇı´padeˇ kreditnı´ho syste´mu se
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Obra´zek 4: E-R Diagram kreditnı´ho syste´mu
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jedna´ o prvnı´ vrstvu struktury aplikace. V diagramu trˇı´d jsou rozeznatelne´ podle
postfixu ”Controller”. Jedna´ se tedy naprˇı´klad oWSPaymentController, PublicCon-
troller, NotificationController, VirtualAccountsController, PaypalTransactionsCon-
troller a dalsˇı´.
Sluzˇby jsou definovane´ jizˇ zmı´neˇny´m Service Containerem, ktery´ je v rˇadicˇı´ch plneˇ
podporova´n a mu˚zˇe tak tyto sluzˇby jednodusˇe vyuzˇı´vat. Veˇtsˇina sluzˇeb se vztahuje
k dane´ entiteˇ, se kterou manipuluje. Jednotlive´ sluzˇby jsou proto pojmenova´ny
podle teˇchto entit v jednotne´m cˇı´sle. Jedna´ se o druhou vrstvu kreditnı´ho syste´mu.
Databa´zova´ vrstva obsahuje jednotlive´ namapovane´ entity a take´ ”repository”trˇı´dy, ve
ktery´ch jsou prˇeddefinova´ny SQL dotazy pro pra´ci s databa´zı´ ve formeˇ metod.
Kazˇda´ repository se vztahuje pra´veˇ k jedne´ entiteˇ. K metoda´m repository trˇı´dy pak
prˇistupuje pra´veˇ ta sluzˇba, ktera´ je zodpoveˇdna´ za manipulaci s danou entitou.
Jedna´ se o poslednı´, trˇetı´ vrstvu kreditnı´ho syste´mu.
5.6 Implementace
Jedna z hlavnı´ch fa´zı´ vy´voje softwaru, ve ktere´ se pomocı´ dokumentu˚, vytvorˇeny´ch
v prˇedesˇly´ch fa´zı´ch (specifikace pozˇadavku˚, analy´zy a na´vrhu), zacˇal kreditnı´ syste´m
implementovat. V te´to kapitole bude popsa´no, jaky´m zpu˚sobem byly jednotlive´ prˇı´pady
uzˇitı´ implementova´ny.
5.6.1 PayPal Vklad
Proces vkladu prostrˇedku˚ byl jizˇ popsa´n ve sce´na´rˇi v kapitole (5.4.5). V te´to kapitole
popı´sˇi, jak byl tento prˇı´pad uzˇitı´ implementova´n.
Ke vkladu prostrˇedku˚ bylo vyuzˇito BuyNow PayPal tlacˇı´tko metody PayPal Pay-
ments Standard. Jak jsem jizˇ zmı´nil v kapitole 3.1.1.2, tlacˇı´tko je mozˇne´ vytvorˇit neˇkolika
zpu˚soby. Prˇi implementaci bylo nejdrˇı´ve vyuzˇito vytvorˇenı´ tlacˇı´ka na straneˇ aplikace,
tzn. vytvorˇenı´ HTML tlacˇı´tka pomocı´ skryty´ch textovy´ch polı´. Tato varianta vsˇak nebyla
idea´lnı´ prˇedevsˇı´m z du˚vodu bezpecˇnosti. Mezi skryta´ pole, ktere´ jsou nı´zˇe popsa´ny, totizˇ
patrˇı´ u´daje jejichzˇ pozmeˇneˇnı´ by mohlo zpu˚sobit prˇinejmensˇı´m nesrovnalosti v datech.
U´myslneˇ uva´dı´m, zˇe by dosˇlo prˇedevsˇı´m k nesrovnalostem v datech v tom slova
smyslu, zˇe by se provedene´ transakce neprojevovaly na straneˇ kreditnı´ho syste´mu.
Nemu˚zˇe tedy dojı´t ke zneuzˇitı´ te´to opearace a neopra´vneˇne´mu zı´ska´nı´ prostrˇedku˚ ji-
ne´ho uzˇivatele.
business Obsahuje hodnotu ve formeˇ e-mailove´ adresy, podle ktere´ se kromeˇ vlastnı´ka
dane´ho tlacˇı´tka take´ identifikuje prˇı´jemce platby.
cmd Urcˇuje typ tlacˇı´tka. Pro nasˇe u´cˇely bylo zvoleno tlacˇı´tko BuyNow, ktere´ zastupuje
hodnota ” xclick”.
item name Specifikuje, za co je platba provedena. V prˇı´padeˇ kreditnı´ho syste´mu se vzˇdy
jednalo o vklad.
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custom Hodnota tohoto pole slouzˇı´ pro potrˇeby aplikace, do ktere´ho se vkla´da´ zako´-
dovane´ ID prˇihla´sˇene´ho uzˇivatele. A to z du˚vodu prˇideˇlenı´ vlozˇeny´ch prostrˇedku˚,
prˇı´padneˇ vytvorˇenı´ paypal u´cˇtu spra´vne´mu uzˇivateli kreditnı´ho syste´mu.
notify url Pole obsahujı´cı´ URL adresu, na ktere´ se nacha´zı´ mu˚j vlastnı´ IPN posluchacˇ
(viz. 5.6.1.1).
return Pole jehozˇ hodnota je takte´zˇ URL adresa. V tomto prˇı´padeˇ se vsˇak jedna´ o ad-
resu, na kterou bude uzˇivatel prˇesmeˇrova´n po provedenı´ platby na straneˇ syste´mu
PayPal.
amount Pole, urcˇujı´cı´ vy´sˇi vkladu, kterou si volı´ sa´m uzˇivatel.
currency code Meˇna, ve ktere´ bude platba provedena.
Jak je jizˇ zna´mo, vesˇkere´ formula´rˇove´ prvky je mozˇno libovolneˇ zmeˇnit podstrcˇenı´m
vlastnı´ hodnoty, at’se jedna´ o prvek skryty´ cˇi nikoliv.Mezi skryta´ pole sice patrˇı´ u´daje jako
je PayPal u´cˇet prˇı´jemce, prˇı´padneˇ pla´tce. Avsˇak pozmeˇneˇnı´ teˇchto polı´ a jejich odesla´nı´ by
bud’neda´valo smysl nebo by nemeˇlo zˇa´dny´ u´cˇinek. V prˇı´padeˇ pozmeˇneˇnı´ u´cˇtu prˇı´jemce
by dosˇlo v nejhorsˇı´m prˇı´padeˇ k tomu, zˇe by byl ”u´tocˇnı´ku˚v”vklad prˇicˇten na cizı´ PayPal
u´cˇet, nikoliv na u´cˇet superadmina cozˇ by znamenalo, zˇe by se tento vklad v kreditnı´m
syste´mu neprojevil. V prˇı´padeˇ pozmeˇneˇnı´ u´cˇtu pla´tce by nedosˇlo k zˇa´dne´mu proble´mu,
a to prˇedevsˇı´m z du˚vodu nutne´ho prˇihla´sˇenı´ pla´tce na straneˇ syste´mu PayPal.
Da´le tlacˇı´tkovyuzˇı´va skryty´chpolı´ jako jena´zevpolozˇky (item name),meˇna (currency code),
v jake´ bude transakce provedena nebo take´ URL adresa notifikacˇnı´ch zpra´v (notify url).
Zmeˇnou te´to adresy by vsˇak zpu˚sobilo situaci, kdy by byly prostrˇedky zasla´ny na PayPal
u´cˇet superadmina, ale transakce by se neprojevila na straneˇ syste´mu, cozˇ by zpu˚sobovalo
nesrovanlosti v datech.
Poslednı´m skryty´m polem, ktere´ bylo k uskutecˇneˇnı´ platby vyuzˇito, je volitelne´ pole
”custom”, slouzˇı´cı´ k identifikaci uzˇivatele, ktery´ danou platbu provedl. Hodnota tohoto
pole je tedy IDuzˇivatele. Vprˇı´padeˇ pozmeˇneˇnı´ tohotopole bymohlodojı´t k situaci, kdyby
se vlozˇena´ cˇa´stka prˇipsala na cizı´ prima´rnı´ virtua´lnı´ u´cˇet. Aby se tomuto potenciona´lnı´mu
proble´mu prˇedesˇlo, hodnota ID uzˇivatele je zako´dova´na do hash rˇeteˇzce. Ten mu˚zˇe mı´t
tvar podobny´ hash rˇeteˇzci na obra´zku 5.6.7.
eff5f1da3dc224f10db0c91a88c9880780f2c242_3
zašifrovaná část nezašifrovaná část
Obra´zek 5: U´kazka ko´dova´nı´ ID uzˇivatele
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Oveˇrˇenı´ tohoto ID pak probı´ha´ prˇi obdrzˇenı´ IPN zpra´vy obsahujı´cı´ tento rˇeteˇzec.
Nezako´dovana´ cˇa´st se za´koduje stejny´m algoritmem jako ta zako´dovana´ a navza´jem se
porovnajı´. Pokud si tyto hash rˇeteˇzce nejsou rovny, dosˇlo k podvrzˇenı´ ID uzˇivatele.
Z du˚vodu mozˇne´ho vzniku teˇchto nesrovnalostı´ byl hleda´n zpu˚sob, jak jim prˇedejı´t.
Nejdrˇı´ve byla bra´nav u´vahuvarianta, kdy sepoodesla´nı´ formula´rˇe oveˇrˇı´ vstupnı´ hodnoty
pomocı´ javascriptu a ajaxu, ktere´ jsou prˇi sestavenı´ formula´rˇe vygenerova´ny. Pokud by
tyto hodnoty neodpovı´daly, znamenalo by to, zˇe byly uzˇivatelem zmeˇneˇny, cˇı´mzˇ by byla
operace ukoncˇena. Tato varianta vsˇak meˇla nevy´hodu v za´vislosti na javascript, ktery´ je
mozˇne´ v prohlı´zˇecˇi jednodusˇe vypnout. K oveˇrˇenı´ by tak vu˚bec nedosˇlo a uzˇivateli by
tak bylo umozˇneˇno pokracˇova´nı´ v te´to operaci. Tomuto by bylomozˇne´ prˇedejı´t naprˇı´klad
zaka´za´nı´m provedenı´ te´to operace v prˇı´padeˇ vypnute´ho javascriptu, cozˇ by vsˇak mohlo
by´t omezujı´cı´.
Syste´m PayPal umozˇnˇuje vytvorˇenı´ tzv. sˇifrovane´ho tlacˇı´tka, ktere´ je mozˇne´ pomocı´
PayPal API a potrˇebny´ch parametru˚ nechat vygenerovat. Jedna´ se o vola´nı´ API metody
BMCreateButton. V HTML ko´du nejsou zobrazena zˇa´dna´ skryta´ pole, pouze klı´cˇ vyge-
nerovany´ syste´mem PayPal. Nenı´ tedy mozˇne´ u´daje podvrhnout. Jednalo se o poslednı´
verzi tohoto tlacˇı´tka s nejvysˇsˇı´ mı´rou bezpecˇnosti.
Po potvrzenı´ tlacˇı´tka je uzˇivatel prˇesmeˇrova´n na platebnı´ bra´nu PayPal. Zde jsou k
dispozici dveˇ mozˇnosti.
1. V prˇı´padeˇ, zˇe ma´ uzˇivatel jizˇ zalozˇen vlastnı´ PayPal u´cˇet, je pozˇa´da´n pouze o zada´nı´
e-mailu a hesla ke sve´mu PayPal u´cˇtu.
2. V prˇı´padeˇ, zˇe uzˇivatel PayPal u´cˇet nevlastnı´, je vyzva´m k zada´nı´ svy´ch osobnı´ch
u´daju˚ spolu s informacemi o platebnı´ karteˇ, mezi ktere´ patrˇı´ cˇı´slo karty, datum
expirace a bezpecˇnostnı´ CSC ko´d.
5.6.1.1 IPN notifikace jsem z teoreticke´ho hlediska popsal vy´sˇe v kapitole 3.1.1. V te´to
cˇa´sti popı´sˇi, jaky´m zpu˚sobem jsem IPN notifikace implementoval a vyuzˇı´val v kreditnı´m
syste´mu.
Jak uzˇ jsem zmı´nil vy´sˇe, kreditnı´ syste´m obsahuje kompletnı´ historii jak virtua´lnı´ch
transakcı´, tak transakcı´ provedeny´ch oproti platebnı´ bra´neˇ PayPal. Bylo tedy potrˇeba
vesˇkere´ vklady a vy´beˇry peneˇzˇnı´ch prostrˇedku˚ evidovat v databa´zi kreditnı´ho syste´mu,
k cˇemuzˇ slouzˇı´ pra´veˇ tyto IPN notifikace. Aby bylo mozˇne´ odebı´rat IPN notifikace, bylo
potrˇeba vytvorˇit jizˇ zmı´neˇny´ posluchacˇ, ktery´ na dane´ URL adrese jen cˇeka´ na pozˇadavky
(IPN notifikace) ze strany PayPal. URL adresu posluchacˇe, je potrˇeba odeslat spolu s
HTML tlacˇı´tkem pod na´zvem ”notify url”.
Posluchacˇ prova´dı´ dveˇ hlavnı´ operace. Nejdrˇı´ve provede validaci notifikace, aby se
ujistil, zˇe byla skutecˇneˇ odesla´na ze strany syste´mu PayPal (viz. obra´zek 1). V prˇı´padeˇ,
zˇe oveˇrˇenı´ probeˇhne v porˇa´dku (PayPal vra´tı´ odpoveˇd’ VERIFIED), posluchacˇ zpracuje
prˇı´chozı´ data obsahujı´cı´ informace o provedene´ transakci a ulozˇı´ do databa´ze, konkre´tneˇ
do tabulky paypal transactions s vazbou na transactions.
Vprˇı´padeˇ zmeˇny stavu transakce, syste´mPayPal o tomto opeˇt informuje IPNzpra´vou.
Aby nedosˇlo k vı´cena´sobne´mu ulozˇenı´ jedne´ transakce, kreditnı´ syste´m oveˇrˇı´, zda-li
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takova´ transakce jizˇ existuje. Toto oveˇrˇenı´ je provedeno pomocı´ ID transakce, ktere´ je
soucˇa´stı´ IPN zpra´vy. V prˇı´padeˇ, zˇe takova´ transakce jesˇteˇ evidova´na nenı´, vytvorˇı´ se
nova´. V opacˇne´m prˇı´padeˇ se aktualizuje pouze stav a pokud se jedna´ o stav ”Completed”,
nebo-li, zˇe je transakce potvrzena, aktualizuje take´ datum potvrzenı´ transakce.
5.6.1.2 Princip persistence vkladu je zalozˇen prˇedevsˇı´m na trˇech databa´zovy´ch ta-
bulka´ch. Jedna´ se o tabulky:
1. transactions - obecna´ tabulka uchova´vajı´cı´ spolecˇna´ data vsˇech typu˚ transakcı´ (pro-
zatı´m PayPal a Virtua´lnı´ transakce)
2. paypal transactions - specificka´ a rozsˇirˇujı´cı´ tabulka (potomek tabulky transactions),
uchova´vajı´cı´ data pouze pro PayPal transakce
3. virtual transactions - specificka´ a rozsˇirˇujı´cı´ tabulka (potomek tabulky transactions),
uchova´vajı´cı´ data pouze pro virtua´lnı´ transakce
Rozsˇı´rˇenı´ kreditnı´ho syste´mu o dalsˇı´ platebnı´ bra´nu by tedy znamenalo rozsˇı´rˇenı´
databa´ze o dalsˇı´ tabulku s vazbou na obecnou tabulku Transactions.
Cı´lem bylo evidovat a mı´t tak prˇehled nad vsˇemi platbami provedeny´mi jak mezi
PayPal u´cˇty, tak mezi Virtua´lnı´mi u´cˇty. Princip persistence transakcı´ u transakcˇnı´ho typu
”PayPal vklad”se skla´da´ z neˇkolika entit, ktere´ jsou na sebe nava´za´ny.
Persistence transakcı´ je vyvola´na prˇijetı´m IPN zpra´vy. Tato zpra´va obsahuje neˇkolik
u´daju˚ potrˇebne´ pro pozˇadovanou persistenci. Jedna´ se o u´daje PayPal u´cˇet prˇı´jemce
(superadminem vytvorˇeny´ PayPal u´cˇet pro uchova´nı´ peneˇzˇnı´ch prostrˇedku˚ zı´skany´ch
z vkladu prˇı´padneˇ z prˇijaty´ch poplatku˚), PayPal u´cˇet pla´tce, vkladova´ cˇa´stka, poplatek
syste´mu PayPal, ID uzˇivatele, datum platby, status platby a ID PayPal transakce.
Entita cˇ.1 V prvnı´ entiteˇ se eviduje cˇa´stka zı´skana´ z IPN zpra´vy bez poplatku jak na u´cˇtu
prˇı´jemce (receiver account id), tak na u´cˇtu pla´tce (sender account id)
Entita cˇ.2 Druha´ entita pak eviduje PayPal poplatek zı´skany´ z IPN zpra´vy, ktery´ je
prˇipsa´n na u´cˇet pla´tce s vazbou na prˇedesˇlou paypal transakci (Entita cˇ.1).
Entita cˇ.3 Tato entita je evidova´na azˇ v prˇı´padeˇ, zˇe status transakce zjisˇteˇny´ z IPN zpra´vy
oznacˇuje transakci zadokoncˇenou (completed). Prˇi splneˇnı´ te´to podmı´nky sevytva´rˇı´
trˇetı´ entita definujı´cı´ pohyb mezi virtua´lnı´mi u´cˇty. Prˇi vkladu, v prˇı´padeˇ virtua´lnı´
transakce, tedy pla´tce uveden nenı´ (tato hodnota je nastavena na NULL). Prˇı´jemci
se na virtua´lnı´ u´cˇet prˇipı´sˇe cˇa´stka obsazˇena v IPN zpra´veˇ. Mu˚zˇe vsˇak nastat situace,
kdy virtua´lnı´ u´cˇet prˇı´jemce je v jine´ meˇneˇ, nezˇ transakce provedena´ syste´mem
PayPal. Rˇesˇenı´ je takove´, zˇe se cˇa´stka u te´to entity prˇepocˇı´ta´ podle aktua´lnı´ho kurzu
CˇNB. Tato transakce ma´ takte´zˇ vazbu na prˇedesˇlou PayPal transakci (Entita cˇ.1).
Entita cˇ.4-n Kazˇdy´ typ transakce mu˚zˇe mı´t prˇideˇleno libovolne´ mnozˇstvı´ poplatku˚. Vy-
tvorˇı´ se tedy tolik entit kolik poplatku˚ mu˚zˇe by´t uplatneˇno (podle definovany´ch
podmı´nek).
35
Jak jsem se jizˇ zmı´nil u Entity cˇ.3, mu˚zˇe dojı´t k tomu, zˇe prˇı´chozı´ transakce nemusı´ by´t
bezprostrˇedneˇ oznacˇena za dokoncˇenou. PayPal nabı´zı´ takovou mozˇnost, zˇe si prˇı´jemce
(v tomto prˇı´padeˇ superadmin) mu˚zˇe urcˇit, zda-li pozˇaduje vesˇkere´ platby schvalovat
automaticky a nebo zˇe je schva´lı´ sa´m. V druhe´m zmı´neˇne´m prˇı´padeˇ dojde tedy k tomu, zˇe
se transakce dostane do stavu ”Cˇeka´ na schva´lenı´”. PayPal zasˇle IPN zpra´vu definujı´cı´ jizˇ
zmı´neˇny´ stav platby. Platebnı´ syte´m tedy vytvorˇı´ pouze prvnı´ 2 entity definujı´cı´ paypal
platbu vcˇetneˇ poplatku. Jakmile prˇı´jemce tuto platbu potvrdı´, PayPal zasˇle dalsˇı´ IPN
zpra´vu definujı´cı´ stav platby za jizˇ dokoncˇenou a ulozˇı´ se takte´zˇ entity cˇ.3 a cˇ.4.
Prˇı´jemce tuto platbu vsˇakmu˚zˇe i zamı´tnout. V tomto prˇı´padeˇ namı´sto stavu transakce
”dokoncˇeno“ (completed), je ze strany PayPal zasla´n stav ”Vra´ceno“ (reversed). Kreditnı´
syste´m si s touto operacı´ poradı´ tı´m zpu˚sobem, zˇe pu˚vodnı´ PayPal transakci oznacˇı´
za dokoncˇenou a vytvorˇı´ dalsˇı´ 2 te´meˇrˇ totozˇne´ entity, u ktery´ch se pouze zameˇnı´ u´cˇet a
cˇa´stka pla´tce s u´cˇtem a cˇa´stkou prˇı´jemce, da´le se nastavı´ typ transakce (Vra´cenı´) a nakonec
i status, ktery´ je v prˇı´padeˇ vra´cenı´ oznacˇen jako ”Vra´ceno”.
Persistence teˇchto entit je rˇesˇena transakcˇneˇ. Bud’se tedy ulozˇı´ vsˇechny entity, ktere´ se
ulozˇit majı´ a nebo se neulozˇı´ entita zˇa´dna´. Nemu˚zˇe tak tedy dojı´t k proble´move´ situaci,
kdy by se ulozˇila cˇa´st transakce naprˇı´klad v prˇı´padeˇ vy´padku serveru apod. Pokud k
takove´mu proble´mu dojde, kreditnı´ syste´m vra´tı´ chybovou HTTP odpoveˇd’ (HTTP ko´d
500) a syste´m PayPal tak zasˇle IPN zpra´vu znova.
Pozna´mka 5.2 Pro vklad kreditu˚ je definova´no jedno omezenı´. Jedna´ se o znemozˇ-
neˇnı´ vra´cenı´ vkladu po akceptaci platby v uzˇivatelske´m rozhranı´ PayPal. Toto rozhranı´
umozˇnˇuje vra´tit vklad jak prˇed akceptacı´ (vra´cenı´ v plne´ vy´sˇi), tak po akceptaci, kde
PayPal umozˇnˇuje i cˇa´stecˇne´ vra´cenı´. Nicme´neˇ akceptacı´ platby se na straneˇ kreditnı´ho
syste´mu prˇevede vklad na uzˇivatelu˚v virtua´lnı´ u´cˇet, cozˇ znamena´, zˇe s prostrˇedky smı´
jakkolivmanipulovat.Mu˚zˇe tedy dojı´t k situaci, kdy uzˇivatel prostrˇedky utratı´ a superad-
min na´sledneˇ provede vra´cenı´, prˇicˇemzˇ uzˇivatel jizˇ nedisponuje dostatecˇny´m zu˚statkem.
Protozˇe je tato akce prova´deˇna v rozhranı´ PayPal, ktery´ na´sledneˇ jen zasˇle informativnı´
IPN notifikaci o provedenı´, kreditnı´ syste´m nema´ mozˇnost doprˇedne´ho provedenı´ kont-
roly zu˚statku.
5.6.2 PayPal Vy´beˇr
Proces vy´beˇru prostrˇedku˚ byl popsa´n ve sce´na´rˇi v kapitole (D). V te´to kapitole popı´sˇi, jak
byl tento prˇı´pad uzˇitı´ implementova´n.
K vy´beˇru prostrˇedku˚ z kreditnı´ho syste´mubyla vyuzˇita platebnı´metoda syste´muPay-
Pal,AdaptivePayment, ktera´ umozˇnˇuje neˇkolikmetodkuskutecˇnenı´ platby a take´ neˇkolik
zpu˚sobu˚ schvalova´nı´ plateb (viz 3.1.1.3). V kreditnı´m syste´mu je zprovozneˇna jednodu-
cha´ platba (simple) se dveˇma zpu˚soby schvalova´nı´. Jedna´ se o schvalova´nı´ explicitnı´, cozˇ
znamena´, zˇe je transakci potrˇeba potvrdit superadminem v centra´lnı´m syste´mu, a schva-
lova´nı´ implicitnı´, u ktere´ho dojde ke schva´lenı´ transakce automaticky bezprostrˇedneˇ po
provedenı´.
V obou prˇı´padech, jak u implicitnı´ho, tak i u explicitnı´ho schvalova´nı´ plateb, dojde
nejdrˇı´ve k vytvorˇenı´ pozˇadavku na vy´beˇr urcˇite´ sumy. K tomuto u´cˇelu je k dispozici
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formula´rˇ obsahujı´cı´ 3 formula´rˇove´ prvky. Jedna´ se o ”Cˇa´stku”, kterou uzˇivatel vyzˇaduje
k vy´beˇru, da´le pak ”Virtua´lnı´ u´cˇet”, ze ktere´ho budou prostrˇedky strzˇeny a nakonec
”Paypal u´cˇet”, na ktery´ bude vybrana´ cˇa´stka odesla´na. Prˇi potvrzenı´ formula´rˇe je pomocı´
Paypal AdaptivePayments API metody ”Pay”(viz 2) zı´ska´n platebnı´ klı´cˇ (PayKey).
Pokud je v kreditnı´m syste´mu aktivova´no explicitnı´ schvalova´nı´, uzˇivateli se prozatı´m
jen zablokuje vybı´rana´ cˇa´stka na zvolene´mvirtua´lnı´m u´cˇtu (Entita cˇ.1,2). Transakce je tedy
ve stavu ”Cˇeka´ na schva´lenı´”.
Schva´lenı´ pak probı´ha´ v centra´lnı´m syste´mu superadministra´torem v sekci ”Trans-
akce”pra´veˇ pomocı´ jizˇ zı´skane´ho platebnı´ho klı´cˇe (PayKey). Transakci, ktera´ je urcˇena
ke schva´lenı´ na´lezˇı´ 2 akce. Prvnı´ akce slouzˇı´ k potvrzenı´ transakce, cˇı´mzˇ je transakce
uvedena do stavu ”Schva´leno”, druha´ naopak k zamı´tnutı´ transakce, cˇı´mzˇ je transakce
uvedena do stavu ”Zamı´tnuto”.
Pokud je vsˇak v kreditnı´m syste´mu aktivova´no implicitnı´ schvalova´nı´, transakce je
schva´lena ihned.
V prˇı´padeˇ schva´lenı´ dane´ transakce, at’uzˇ se jedna´ o explicitnı´ cˇi implicitnı´, kreditnı´
syste´m obdrzˇı´ IPN zpra´vu nesoucı´ informace o provedene´ platbeˇ. Prˇi zpracova´nı´ te´to
zpra´vy jsou vytvorˇeny dalsˇı´ entity v za´vislosti na tom, kolik poplatku˚ bylo k tomuto
typu transakce uplatneˇno. Stavy vsˇech souvisejı´cı´ch transakcı´ jsou pak zmeˇneˇny na stav
”Schva´leno”.
Stejneˇ jako u ostatnı´ch typu˚ transakcı´, i vy´beˇr mu˚zˇe by´t slozˇen z neˇkolika pod-
transakcı´. Jedna´ se o kombinaci virtua´lnı´ch a PayPal transakcı´, ke ktery´m mohou by´t
prˇipojeny i poplatky (viz vy´cˇet nı´zˇe). Proto bylo potrˇeba operaci vy´beˇru evidovat trans-
akcˇnı´m zpu˚sobem. Nesmı´ dojı´t k situaci, kdy se zaeviduje jen urcˇita´ cˇa´st transakce.
Entita cˇ.1 Prvnı´ entita se ty´ka´ virtua´lnı´ platby, ktera´ se uchova´ ve stavu cˇeka´nı´. Tı´mto se
uzˇivateli zablokujı´ kredity, se ktery´mi nemu˚zˇe nada´le manipulovat.
Entita cˇ.2 Druha´ entita pak definuje PayPal transakci u ktere´ se v atributu ”pay key”(viz
E-R diagram 4) uchova´ zı´skany´ klı´cˇ k platbeˇ.
Entita cˇ.3 Tato entita definuje poplatek PayPal platby a je ulozˇena azˇ v prˇı´padeˇ, kdy
superadmin schva´lı´ transakci.
Entita cˇ.4-n Kazˇdy´ typ transakce mu˚zˇe mı´t prˇideˇleno libovolne´ mnozˇstvı´ poplatku˚. Vy-
tvorˇı´ se tedy tolik entit kolik poplatku˚ mu˚zˇe by´t uplatneˇno (podle definice podmı´-
nek). Stejneˇ jako entita cˇ.3 jsou i tyto entity evidova´ny azˇ v prˇı´padeˇ, kdy superadmin
potvrdı´ transakci
Pozna´mka 5.3 PayKey, nebo-li platebnı´ klı´cˇ je na straneˇ syste´mu PayPal cˇasoveˇ omezen.
V okamzˇiku, kdy tento klı´cˇ expiruje, nenı´ mozˇne´ jizˇ platbu potvrdit. Zˇivotnost klı´cˇe jde
vsˇak podle potrˇeby zmeˇnit. Prˇi vola´nı´ metody Pay je mozˇne´ definovat jeden z volitelny´ch
parametru˚ pozˇadavku. Jedna´ se o parametr ”payKeyDuration”, ktery´m je mozˇne´ zˇivot-
nost nastavit v rozmezı´ od 5 minut do 30 dnı´. Forma´t tohoto parametru je definova´n jako
Duration Data Type [29]. Aktua´lneˇ je v kreditnı´m syste´mu nastavena zˇivotnost klı´cˇe na 7
dnı´.
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Pozna´mka 5.4 Stejneˇ jako vklad, i vy´beˇr disponuje omezenı´mi, o ktery´ch je potrˇeba uzˇi-
vatele informovat. Mu˚zˇe dojı´t k situaci, kdy po schva´lenı´ vy´beˇru superadminem, je ob-
drzˇena IPN zpra´va nesoucı´ stav transakce ”Pending”nebo-li stav, kdy se cˇeka´ na schva´-
lenı´ prˇı´jemcem. Du˚vodem tohoto stavu mu˚zˇe by´t bud’”payment review”nebo-li nutnost
schva´lenı´/zamı´tnutı´ transakce prˇı´jemcem a nebo ”multicurrency”, nebo-li zasla´nı´ na u´cˇet
s jinou meˇnou. V teˇchto prˇı´padech docha´zı´ k tomu, zˇe kreditnı´ syste´m nenı´ informova´n
o tom, zda-li prˇı´jemce vy´beˇru transakci potvrdil cˇi zamı´tl. Du˚vodem je nezasla´nı´ dalsˇı´
IPN zpra´vy ze strany PayPal. V tuto chvı´li tedy kreditnı´ syste´m ”na´silneˇ”oznacˇı´ transakci
za schva´lenou. Nepocˇı´ta´ tedy s tı´m, zˇe by uzˇivatel pozˇadoval vra´tit vybrane´ prostrˇedky
kreditnı´mu syste´mu.
5.6.3 Prˇevod kreditu˚
jedna´ se o prˇı´pad uzˇitı´, jehozˇ sce´na´rˇ je uveden v podkapitole D. Prˇevod kreditu˚ je
jednou z dalsˇı´ch transakcˇnı´ch operacı´, kterou smı´ zastupovat jeden ze dvou mozˇny´ch
transakcˇnı´ch typu˚ uvedeny´ch v cˇı´selnı´ku ”transaction types”. Jedna´ se o typ ”transfer”a
”currency transfer”. Typ transakce se volı´ zcela automaticky. Vybı´ra´ se na za´kladeˇ zjisˇteˇ-
ny´ch meˇn virtua´lnı´ho u´cˇtu pla´tce a virtua´lnı´ho u´cˇtu prˇı´jemce. Pokud jsou meˇny teˇchto
u´cˇtu˚ odlisˇne´, kreditnı´ syste´m oznacˇı´ transakci jako typ ”currency transfer”nebo-li prˇevod
mezi meˇnami. V opacˇne´m prˇı´padeˇ se pak jedna´ o typ ”transfer”. Transakce byly odlisˇeny
z du˚vodu mozˇnosti definice odlisˇny´ch poplatku˚.
Prˇevod jemozˇne´ uskutecˇnit v sekci ”Prˇevody”, kde je prˇipraveny´ formula´rˇ pro zada´nı´
potrˇebny´ch u´daju˚. Vsˇechny tyto u´daje jsou povinne´ a jedna´ se o:
Zpu˚sob prˇevodu Akte´r ma´ mozˇnost zvolit jeden ze dvou zpu˚sobu˚ prˇevodu. V za´vislosti
na tom, zda-li akte´r zna´ cˇı´slo u´cˇtu nebo e-mail prˇı´jemce, ma´ mozˇnost zvolit prˇevod
na u´cˇet nebo prˇevod uzˇivateli. Tato volba probı´ha´ pomocı´ formula´rˇove´ho prvku
prˇepı´nacˇe. Je tedy mozˇno zvolit jen jednu z teˇchto dvou hodnot.
Cˇı´slo u´cˇtu pla´tce Tento u´daj ve formula´rˇi zastupuje vy´beˇrove´ pole (select box) obsahujı´cı´
vsˇechny aktivnı´ u´cˇty akte´ra. Z vybrane´ho u´cˇtu tedy bude prˇevedena´ vy´sˇe odecˇtena
Cˇı´slo u´cˇtu / E-mail prˇı´jemce U tohoto u´daje je pak vyuzˇito textove´ pole, do ktere´ho akte´r
vyplnı´ bud’ cˇı´slo u´cˇtu nebo e-mail prˇı´jemce a to v za´vislosti na tom, jaky´ zpu˚sob
prˇevodu akte´r zvolı´. V prˇı´padeˇ volby prˇevodu na uzˇivatele, jsou kredity zasla´ny na
prima´rnı´ u´cˇet prˇı´jemce podle zadane´ho e-mailu.
Cˇa´stka Nenulova´ a neza´porna´ cˇı´selna´ hodnota.
Po potvrzenı´ tohoto formula´rˇe, kreditnı´ syste´m provede neˇkolik osˇetrˇenı´. Stejneˇ jako
u ostatnı´ch operacı´ manipulujı´cı´mi s virtua´lnı´mi u´cˇty se nejdrˇı´ve zkontroluje, zda-li u´cˇet
pla´tce je skutecˇneˇ u´cˇet prˇihla´sˇene´ho uzˇivatele. Kreditnı´ syste´m zjistı´, jaky´ zpu˚sob prˇevodu
si uzˇivatel zvolil a v za´vislosti na tom bud’oveˇrˇı´ existenci virtua´lnı´ho u´cˇtu prˇı´jemce a zda-
li je aktivnı´ nebo pomocı´ e-mailu zjı´stı´, o jake´ho uzˇivatele se jedna´ a jako §cˇet prˇı´jemce
zvolı´ prima´rnı´ u´cˇet tohoto uzˇivatele.
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Protozˇe platebnı´ komponenta neuchova´va´ zˇa´dne´ informace o uzˇivatelı´ch, zı´ska´nı´
entity uzˇivatele podle e-mailu je tedy provedeno pomocı´ komponenty uzˇivatelske´. K te´to
komunikaci, mezi komponentami, pak slouzˇı´ rozhranı´ na obou strana´ch (viz diagram
komponent 2).
Kreditnı´ syste´m da´le oveˇrˇı´ u´cˇet pla´tce, tedy zda-li existuje a zda-li je aktivnı´. Take´ je
zkontrolova´m zu˚statek na virtua´lnı´m u´cˇtu pla´tce, ktery´ musı´ by´t vysˇsˇı´ nezˇ cˇa´stka vcˇetneˇ
poplatku˚.
Pokud jsou vsˇechny vy´sˇe zmı´neˇne´ podmı´nky splneˇny, jsou vytvorˇeny na´sledujı´cı´
entity.
Entita cˇ.1 Jedna´ se o hlavnı´ entitu virtua´lnı´ transakce definujı´cı´ prˇevod.
Entita cˇ.2-n Pocˇet na´sledujı´cı´ch transakcı´ je ovlivneˇn pocˇtem uplatneˇny´ch poplatku˚.
5.6.4 Webova´ sluzˇba
Jak uzˇ jsem zmı´nil, webova´ sluzˇba, poskytovana´ kreditnı´m syste´mem, je prˇı´stupna´ po-
mocı´ SOAP protokolu. Soucˇa´stı´ webove´ sluzˇby je takte´zˇ WSDL dokument (viz A) de-
finujı´cı´ struktury jak vstupnı´ch tak i vy´stupnı´ch hodnot vsˇech poskytovany´ch metod.
Jednotlive´ metody jsou take´ popsa´ny v kapitole 5.7.1.
Kompletnı´ syste´m bude vyuzˇı´vat sˇifrovane´ho protokolu SSL (Secure Socket Layer),
ktery´ vsˇak pro webove´ sluzˇby nenı´ dostacˇujı´cı´. SSL zabezpecˇuje data na transportnı´
vrstveˇ. Obsah samotne´ zpra´vy je tak ale sta´le prˇı´padny´m u´tocˇnı´ku˚m otevrˇen.
Abychom dosa´hli co nejvysˇsˇı´ho stupneˇ zabezpecˇnı´ bude v dalsˇı´ch fa´zı´ch vy´voje sys-
te´mu vyuzˇito sˇifrova´nı´ na u´rovni zpra´v zajisˇt’ujı´cı´ utajenı´ a take´ digita´lnı´ch podpisu˚, ktery´
posı´lı´ autenticitu, integritu a jizˇ zmı´neˇnou nepopiratelnost.
5.6.5 Platba aplikaci
je prˇı´pad uzˇitı´, jehozˇ sce´na´rˇ je uveden v podkapitole D. Platba aplikaci je dalsˇı´m typem
platebnı´ch transakcı´ oznacˇena ko´dem ”application payment”. Od vy´sˇe zmı´neˇny´ch typu˚
se vsˇak lisˇı´ prˇedevsˇı´m tı´m, zˇe se vyvola´va´ z klientske´ aplikace pomocı´ webove´ sluzˇby.
Narozdı´l od vy´sˇe zmı´neˇny´ch typu˚ trasakcı´ (vklad, vy´beˇr), u tohoto typu se jedna´ cˇisteˇ
o transakci virtua´lnı´, ke ktere´ mohou by´t prˇipojeny podtransakce ve formeˇ poplatku˚.
Poplatky jsou pak definova´ny adminem a superadminem v centra´lnı´m syste´mu.
U te´to transakce jsou evidova´ny tyto entity:
Entita cˇ.1 Jedna´ se o hlavnı´ virtua´lnı´ transakci definujı´cı´ platbu.
Entita cˇ.2-n Pocˇet na´sledujı´cı´ch transakcı´ je ovlivneˇn pocˇtem uplatneˇny´ch poplatku˚.
5.6.5.1 Bezpecˇnost byla v prˇı´padeˇ webove´ sluzˇby nejdu˚lezˇitejsˇı´ cˇa´stı´. Pra´veˇ z bez-
pecˇnostnı´ch du˚vodu˚ byla platba aplikaci opatrˇena oveˇrˇovacı´m procesem. Jedna´ se o
proces potvrzenı´ platby uzˇivatelem, ktery´ platbu provedl. Po provedenı´ transakce pla´tce
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obdrzˇı´ emailovou zpra´vu, ktera´ kromeˇ informacı´ o provedene´ transakci obsahuje tak-
te´zˇ odkaz opatrˇeny´ vygenerovany´m hash rˇeteˇzcem. Kliknutı´m na tento odkaz uzˇivatel
platbu potvrdı´ a oznacˇı´ ji tak za dokoncˇenou.
Bez tohoto opatrˇenı´ bymohlo docha´zet k nechteˇny´m platba´m nebo k neopra´vneˇne´mu
poprˇenı´ provede´ platby. Tı´mto zpu˚sobem se tyto proble´move´ situace potlacˇujı´.
Odkaz obsazˇeny´ v emailove´ zpra´veˇ bude mı´t urcˇenou dobu zˇivotnosti. Po dosazˇenı´
te´to zˇivotnosti bude odkaz znektivneˇm a transakce bude automaticky oznacˇena za zamı´t-
nutou. Tento proces bude zajisˇt’ovat tzv. cron (5.5).
Pozna´mka 5.5 Cron je program beˇzˇı´cı´ na serveru, ktery´ automatizovaneˇ spousˇtı´ skripty
v prˇedem definovany´h cˇasech. Jedna´ se prˇedevsˇı´m o skripty s potrˇebou periodicke´ho
spousˇteˇnı´. [30]
5.6.6 Vytvorˇenı´ nove´ho virtua´lnı´ho u´cˇtu
Jedna´ se o popis implementace sce´na´rˇe D. K vytvorˇenı´ nove´ho virtua´lnı´ho u´cˇtu jsou
nejdu˚lezˇiteˇjsˇı´ 2 formula´rˇove´ prvky. Jedna´ se o cˇı´slo u´cˇtu a meˇnu, ve ktere´ se bude u´cˇet
provozovat. Cˇı´slo u´cˇtu je definova´no jako 9-mı´stny´ cˇı´selny´ ko´d, ktery´ lze nechat syste´mem
vygenerovat nebo ma´ uzˇivatel mozˇnost zvolit cˇı´slo vlastnı´.
Formula´rˇ umozˇnˇujı´cı´ provedenı´ te´to operace tedy obsahuje 1 prˇepı´nacˇ (radio button),
ktery´ urcˇuje, zda-li se cˇı´slo virtua´lnı´ho u´cˇtu vygeneruje nebo si jej uzˇivatel urcˇı´ sa´m.
Ve druhe´m zmı´neˇne´m prˇı´padeˇ se uzˇivateli povolı´ za´pis do textove´ho pole oznacˇene´m
popiskem”Cˇı´slo u´cˇtu”. Ve vy´chozı´m stavu je toto textove´ pole pro za´pis za´ka´za´no.Dalsˇı´m
prvkem, ktery´ formula´rˇ obsahuje je vy´beˇrove´ pole (select box), ve ktere´m si uzˇivatel mu˚zˇe
vybrat jednu z neˇkolika uvedeny´chmeˇn. V te´tomeˇneˇ se prova´dı´ vesˇkere´ platebnı´ operace
ty´kajı´cı´ se tohoto u´cˇtu s tı´m, zˇe tutomeˇnunenı´mozˇne´ pozdeˇji zmeˇnit stejneˇ jako cˇı´slo u´cˇtu.
Poslednı´m prvkem formula´rˇe je dalsˇı´ vy´beˇrove´ pole definujı´cı´ aplikace, ke ktery´m bude
tento virtua´lnı´ u´cˇet prˇirˇazen. Je mozˇne´ zvolit vı´ce aplikacı´, jedna´ se tedy o multi select
box. Z du˚vodu prˇı´veˇtiveˇjsˇı´ uzˇivatelske´ manipulace, byl zvolen jQuery plugin. Prˇı´rˇazenı´
aplikacı´ nenı´ povinne´. Je tedy mozˇne´ prˇirˇazenı´ pozdeˇji zmeˇnit.
Popotvrzenı´ formula´rˇe kreditnı´ syste´moveˇrˇı´, zda-li jsoudata validnı´. V tomtoprˇı´padeˇ
se tedy bude jednat o spra´vny´ forma´t cˇı´sla u´cˇtu a oveˇrˇenı´, zda-li nedosˇlo k podvrzˇenı´
meˇny za meˇnu syste´mem nepodporujı´cı´. Pokud uzˇivatel k u´cˇtu prˇirˇadil pozˇadovane´
aplikace, kreditnı´ syste´m prova´dı´ dalsˇı´ kontroly popsane´ v podkapitole 5.6.7.1
5.6.7 Akce virtua´lnı´ch u´cˇtu˚
Vsˇechny operace, vstahujı´cı´ se k jizˇ vytvorˇene´mu virtua´lnı´mu u´cˇtu (zrusˇenı´, aktivace, de-
aktivace, zmeˇna prima´rnı´ho u´cˇtu a konfigurace), majı´ z implementacˇnı´ho hlediska jednu
spolecˇnou vlastnost. Touto vlastnostı´ je mysˇlen zpu˚sob, jaky´m se tyto akce vyvola´vajı´.
K vyvola´nı´ te´to operace slouzˇı´ HTML odkaz nesoucı´ 1 parametr. Tı´mto parametrem
je rˇeteˇzec hash definujı´cı´ zako´dovane´ ID dane´ho virtua´lnı´ho u´cˇtu. Princip vytva´rˇenı´
tohoto hash rˇeteˇzce je totozˇny´ s principem zna´zorneˇny´m na obra´zku . Jedna´ se opeˇt
o bezpecˇnostnı´ opatrˇenı´, dı´ky ktere´mu se prˇı´padne´mu u´tocˇnı´kovi znemozˇnı´ provedenı´
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operace na virtua´lnı´ u´cˇet jine´ho vlastnı´ka. Prˇi vyvola´nı´ nı´zˇe uvedeny´ch operacı´ docha´zı´
ke kontrole jeho vlastnı´ka. Proto jde prˇedevsˇı´m o preventivnı´ opatrˇenı´.
Obra´zek 6: Prˇehled aktivit nad virtua´lnı´mi u´cˇty
5.6.7.1 Prˇirˇazenı´/odebı´ra´nı´ virtua´lnı´ho u´cˇtu aplikacı´m je prˇı´pad uzˇitı´, jehozˇ sce´na´rˇ
je uvedenvkapitoleD.Operace prˇirˇazenı´ virtua´lnı´ho u´cˇtu k aplikacı´m je soucˇa´stı´ konfigu-
race virtua´lnı´ho u´cˇtu. Uzˇivatel ma´ tak mozˇnost libovolneˇ prˇirˇazovat sve´ u´cˇty k aplikacı´m
bez jake´hokoliv omezenı´. Kreditnı´ syste´m je navrhnut tak, aby se vesˇkere´ zmeˇny prˇirˇazenı´
evidovaly. Kromeˇ toho, zˇe je mozˇne´ zpetneˇ dohledat, kdy a ke ktere´mu u´cˇtu meˇl uzˇivatel
prˇirˇazenou danou aplikaci, tak je take´ mozˇne´ zjistit, jake´ transakce byly v konkre´tnı´m
prˇirˇazenı´ provedeny. Vesˇkere´ tyto zmeˇny prˇirˇazenı´ jsou evidova´ny ve vazebnı´ tabulce
”accounts applications”, ktera´ tvorˇı´ vazbu mezi aplikacemi (tabulka applications) a u´cˇty
(tabulka accounts). (viz. E-R diagram 4). V prˇı´padeˇ odebra´nı´ u´cˇtu aplikaci se tato vazba
fyzicky nesmazˇe. Provede se pouze aktualizace hodnoty atributu ”remove date”, ktere´ se
nastavı´ na aktua´lnı´ datum.Dı´ky tomuto atributu jemozˇne´ zpeˇtneˇ zı´skat historii prˇirˇazenı´.
Formula´rˇ obsluhujı´cı´ operaci prˇirˇazenı´ aplikacı´ k virtua´lnı´mu u´cˇtu obsahuje pouze
jeden prvek, a tomultiselect box. Stejneˇ jako u formula´rˇe pro vytva´rˇenı´ novy´ch virtua´lnı´ch
u´cˇtu˚ byl vyuzˇit jQuery plugin z du˚vodu jednodusˇsˇı´ho ovla´da´nı´.
Po potvrzenı´ tohoto formula´rˇe syste´m provede hned neˇkolik kontrol:
1. Oveˇrˇenı´ opra´vneˇnosti uzˇivatele. Tedy zda-li se jedna´ o uzˇivatele, ktere´mu dany´ u´cˇet
skutecˇneˇ patrˇı´.
41
2. Oveˇrˇenı´, zda-li editovany´ virtua´lnı´ u´cˇet je aktivnı´. Nenı´ mozˇne´ prˇirˇazovat deakti-
vovany´ u´cˇet.
3. Oveˇrˇenı´, zda-li u odebı´rane´ aplikace nema´ u´cˇet blokovane´ kredity. Je potrˇeba do-
koncˇit vsˇechny platby, aby se mohl u´cˇet aplikaci odebrat.
4. Oveˇrˇenı´, zda-li u prˇirˇazovane´ aplikace nenı´ jizˇ neˇjaky´ u´cˇet prˇirˇazen. Pokud jizˇ u´cˇet
prˇirˇazen ma´, syste´m se jej pokusı´ odebrat, pokud je splneˇna´ podmı´nka z bodu 3 a
na´sledneˇ prˇirˇadit k pozˇadovane´mu u´cˇtu.
Pokud jsou vy´sˇe zmı´neˇne´ podmı´nky splneˇny, u´cˇet je u´speˇsˇneˇ prˇirˇazen aplikacı´m. V
opacˇne´m prˇı´padeˇ je uzˇivatel informova´n o konkre´tnı´ chybeˇ cˇi nesplneˇne´ podmı´nce.
5.6.7.2 Odebra´nı´ virtua´lnı´ho u´cˇtu je prˇı´pad uzˇitı´, jehozˇ sce´na´rˇ je uveden v kapitole
D. Prˇi operaci odebra´nı´ virtua´lnı´ho u´cˇtu nedocha´zı´ k u´plne´mu smaza´nı´ u´cˇtu z databa´ze. Z
historicke´ho hlediska se odebrany´m u´cˇtu˚maktualizuje pouze hodnota atributu ”deleted”,
ktera´ se nastavı´ na aktua´lnı´ datum.
Ke spra´vne´mu provedenı´ operace zrusˇenı´ virtua´lnı´ho u´cˇtu bylo definova´no neˇkolik
prˇı´padu˚, ktere´ akci prˇerusˇı´:
1. Oveˇrˇenı´ opra´vneˇnosti uzˇivatele. Tedy zda-li se jedna´ o uzˇivatele, ktere´mu dany´ u´cˇet
skutecˇneˇ patrˇı´.
2. Oveˇrˇenı´, zda-li u´cˇet, urcˇeny´ ke zrusˇenı´, nenı´ prima´rnı´. Kreditnı´ Syste´m je navrhnut
tak, aby meˇl vzˇdy uzˇivatel pra´veˇ jeden prima´rnı´ u´cˇet. Takovy´ u´cˇet tedy nenı´ mozˇne´
odebrat. Ikona pro smaza´nı´ prima´rnı´ho u´cˇtu nenı´ preventivneˇ zobrazena.
3. Oveˇrˇenı´ dostupnosti jake´koliv sumy kreditu˚ na dane´m u´cˇtu. Nebylo by vhodne´,
kdyby bylo umozˇneˇno smazat u´cˇet, na ktere´m jsou ulozˇeny kredity. V prˇı´padeˇ, zˇe
syste´mzjistı´ tuto skutecˇnost, je uzˇivateli nabı´dnutamozˇnost prˇevodukreditu˚ na jeho
prima´rnı´ virtua´lnı´ u´cˇet a na´sledneˇ pozˇadovany´ u´cˇet smazat. Jedna´ se o usnadneˇnı´
pra´ce uzˇivateli v prˇı´padeˇ, zˇe prˇevedenı´ kreditu˚ na prima´rnı´ u´cˇet je vyhovujı´cı´.
V prˇı´padeˇ, zˇe proces zrusˇenı´ u´cˇtu probeˇhl v porˇa´dku je kromeˇ aktualizace atributu
”deleted”odebra´n take´ vsˇem aplikacı´m. Proces odebra´nı´ u´cˇtu aplikacı´m je popsa´n v ka-
pitole 5.6.7.1.
5.6.7.3 Aktivace/Deaktivace virtua´lnı´ho u´cˇtu je prˇı´pad uzˇitı´, jehozˇ sce´na´rˇ je uveden
v kapitole D prˇı´padneˇ D. Implementaci operacı´ aktivace a deaktivace virtua´lnı´ho u´cˇtu,
byla narozdı´l od sce´na´rˇu˚ teˇchto dvou prˇı´padu˚ uzˇitı´, popsa´na dohromady. Lisˇı´ se pouze v
jedne´ veˇci, a to zˇe v prˇı´padeˇ deaktivace u´cˇtu docha´zı´ navı´c take´ k odebra´nı´ u´cˇtu aplikacı´m.
Tato operace je podrobneˇji popsa´na v kapitole 5.6.7.1. Jediny´m oveˇrˇenı´m, ktere´ syste´m ob-
stara´ u te´to operace je oveˇrˇenı´, zda-li se jedna´ o vlastnı´ka aktivovane´ho/deaktivovane´ho
u´cˇtu.
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Vy´sledkem te´to operace je nastavenı´ atributu ”active”v tabulce ”accounts”. Tento
atribut je typu boolean. Ocˇeka´vany´mi hodnotami jsou tedy 1 (virtua´lnı´ u´cˇet je aktivo-
va´n) nebo 0 (virtua´lnı´ u´cˇet je deaktivova´n). Deaktivovany´ u´cˇet je od aktivovane´ho u´cˇtu
rozeznatelny´ jeho sveˇtle sˇedy´m podbarvenı´m a odlisˇnou ikonou.
5.6.7.4 Zmeˇna prima´rnı´ho virtua´lnı´ho u´cˇtu je prˇı´pad uzˇitı´, jehozˇ sce´na´rˇ je uveden v
kapitole D. Jedna´ se o poslednı´ operaci vztahujı´cı´ se ke spra´veˇ virtua´lnı´ch u´cˇtu˚. Stejneˇ jako
u prˇedchozı´ operace, syste´m prova´dı´ kontrolu, zda-li s u´cˇtem manipuluje jeho vlastnı´k.
Zˇa´dne´ dalsˇı´ osˇetrˇenı´ nebylo potrˇeba prova´deˇt.
Prˇi pohledu na databa´zovou cˇa´st je jako prima´rnı´ u´cˇet zvolen ten, ktery´ ma´ nastaven
atribut ”main”na hodnotu 1.
Prˇi prova´deˇnı´ procesu zmeˇny prima´rnı´ho u´cˇtu je nejdrˇı´ve nastaven pu˚vodnı´mu pri-
ma´rnı´mu u´cˇtu atribut ”main”na0 ana´sledneˇ opacˇna´ hodnotanoveˇ urcˇene´muprima´rnı´mu
u´cˇtu. Tento proces je zpracova´n transakcˇneˇ. Nemu˚zˇe tedy dojı´t k tomu, aby se odebral
prˇı´znak pu˚vodnı´mu prima´rnı´mu u´cˇtu a noveˇ urcˇene´mu prima´rnı´mu u´cˇtu se jizˇ neprˇideˇ-
lil. Vzhledoveˇ je prima´rnı´ u´cˇet od ostatnı´ch u´cˇtu˚ odlisˇen prˇedevsˇı´m tucˇny´m pı´smem a
odlisˇnou ikonou.
5.6.8 Sekvencˇnı´ diagramy
Z du˚vodu rozsa´hlosti bude da´le v te´to kapitole popsa´n a zna´zorneˇn pouze diagram SD1
zna´zornˇujı´cı´ operaci vkladu prostrˇedku˚. Ostatnı´ diagramy, SD2 - SD21, jsou vcˇetneˇ svy´ch
popisu˚ uvedeny mezi prˇı´lohami viz prˇı´loha C. Mezi teˇmito diagramy jsou i diagramy, na
ktere´ se diagram SD1 odkazuje.
K jednodusˇsˇı´mu a prˇehledneˇjsˇı´mu odkazova´nı´ na jednotlive´ bloky sekvencˇnı´ch dia-
gramu˚, byly tyto bloky ocˇı´slova´ny ((1) ... (n)). Kazˇdy´ diagram ma´ pak vzˇdy sve´ vlastnı´
cˇı´slova´nı´ zacˇı´najı´cı´ cˇı´slem 1.
Jeden prˇı´pad uzˇitı´ mu˚zˇe by´t zna´zorneˇn pomocı´ vı´ce sekvencˇnı´ch diagramu˚, ktere´
mezi sebouodkazujı´ pomocı´ referencı´ uvedeny´chvkombinovane´m fragmentu s klı´cˇovy´m
slovemREF. Jednotlive´ diagramy byly rozdeˇleny podle jejich vy´znamu a to bud’z du˚vodu
nedostatku prostoru a nebo z du˚vodu mozˇnosti znovupouzˇitı´.
SD1: Vklad Tento diagram obsahuje podrobneˇjsˇı´ informace ty´kajı´cı´ se komunikace mezi
objekty, cozˇ zpu˚sobilo veˇtsˇı´ rozsa´hlost v porovna´nı´ s ostatnı´mi diagramy. Dohro-
mady je tedy slozˇen z 9 vza´jemneˇ propojeny´ch diagramu˚.
Za´kladnı´m diagramem operace ”Vklad”je diagram cˇ.1 (SD1), ktery´ zna´zornˇuje ko-
munikaci 4 objektu˚ (jedna´ se o instance trˇı´d IPNListenerController, IPNListener,
PayPalAPICaller a Transaction). Vy´chozı´m objektem je instance trˇı´dy IPNListener-
Controller, ktery´ prˇijı´ma´ pozˇadavek (IPN zpra´va) odeslany´ syste´mem PayPal. Vy´-
stupem je pak HTTP odpoveˇd’ s ko´dem 200 nebo s ko´dem 500 v prˇı´padeˇ zachycenı´
vyjı´mky.
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(1) V prvnı´ fa´zi docha´zı´ k validaci prˇı´chozı´ IPN zpra´vy, jejimzˇ vy´sledkem je bud’
hodnota TRUE v prˇı´padeˇ validnı´ zpra´vy a nebo je vyhozena vyjı´mka s chybo-
vou hla´sˇkou oznamujı´cı´ nevaliditu zpra´vy.
(2) Pomocı´ metody prepareDepositTransaction() docha´zı´ k prˇı´praveˇ PayPal trans-
akce viz diagram 8.
(3) Pokud je platba ve stavu ”completed”, provede se prˇı´prava virtua´lnı´ transakce
viz diagram 9.
(4) Pokudprˇı´chozı´ zpra´va IPNobsahuje rodicˇe transakce (parent txn id), je prove-
dena zmeˇna stavu˚ i u rodicˇovsky´ch transakcı´ v kreditnı´m syste´mu viz diagram
10.
(5) Vsˇechny prˇipravene´ transakce se pomocı´ metody save() transakcˇneˇ ulozˇı´.
(6) Jako na´vratova´ hodnota u´speˇsˇneˇ dokoncˇene´ operace je pra´zdna´ odpoveˇd’ s
HTTP ko´dem 200, ktery´ PayPalu slouzˇı´ jako potvrzenı´, zˇe IPN zpra´va byla
prˇijata a zpracova´na.
Co vsˇak v diagramu zakresleno nenı´, je zachycenı´ a zpracova´nı´ vyjı´mky. V takove´m
prˇı´padeˇ je vy´stupem operace pra´zdna´ odpoveˇd’ s HTTP ko´dem 500. PayPal tedy
zası´la´ IPN zpra´vu opakovaneˇ.
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IPNListener
validateMessage($data)
PayPalAPICaller
sendIPNRequest($data)
$isValid
$isValid
prepareDepositTransaction($data)
SD2: Příprava Paypal transakce
REF
$mainEntity
[$data[payment_status] = completed]OPT
SD 1:Vklad
$data
SD7: Příprava virtuální transakce
REF
IPNListenerController
Isset($data[parent_txn_id])OPT
SD:9 Změna stavů rodičovských 
transakcí
REF
changeParentState($message[parent_txn_id))
HTTP 200
prepareDepositTransaction($data, $mainEntity)
save()
Transaction
buildIPNMessage($data)(1)
(2)
(3)
(4)
(5)
(6)
Obra´zek 7: SD1: Vklad
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5.7 Popis rozhranı´ komponenty
Jak jsem jizˇ zmı´nil vy´sˇe, kreditnı´ syste´m disponuje neˇkolika rozhranı´mi. Tato rozhranı´
jsou prˇehledneˇ zna´zorneˇna v diagramu komponent (viz obra´zek 2). V te´to kapitole pak
budou detailneˇ popsa´ny jednotlive´ metody vsˇech rozhranı´.
5.7.1 Rozhranı´ webove´ sluzˇby
Vy´sˇe jsem jizˇ uvedl, zˇe jako rozhranı´ webove´ sluzˇby je urcˇena trˇı´da SFWSPaymentFacade.
Jedna´ se tedy o fasa´du, ktera´ je za´visla´ na jiny´ch trˇı´da´ch kreditnı´ho syste´mu. Dı´ky teˇmto
trˇı´da´m je mozˇne´ webove´ sluzˇbeˇ vystavit jakoukoliv funkcˇnost kreditnı´ho syste´mu a to
zcela oddeˇleneˇ.
Ke komunikaci mezi klientskou aplikacı´ a webovou sluzˇbou je vyuzˇito protokolu
SOAP 2.6. U kazˇde´ z nı´zˇe uvedeny´ch metod bude vzˇdy pouze jeden vstupnı´ parametr,
ktery´ je vsˇak typu object a mu˚zˇe tak obsahovat vı´ce vlastostı´. Je to da´no tı´m, zˇe SOAP
transformuje jednolive´ vlastnosti objektu˚ na elementyXMLdokumentu. Takte´zˇ je namı´sto
objektumozˇne´ vyuzˇı´t asociativnı´ho pole, nicme´neˇ zme´ho pohledu je prˇehledneˇjsˇı´ vyuzˇitı´
objektu. Rozhranı´ webove´ sluzˇby je pak popsa´no pomocı´ WSDL dokumentu 2.6.0.1 (A),
ktery´ zverˇejnˇuje a popisuje tyto metody:
1. getAmount()
• Popis:Metoda getAmount slouzˇı´ k zı´ska´nı´ zu˚statku a take´ pocˇtu blokovany´ch
kreditu˚ dane´ho uzˇivatele
• Vstupnı´ parametry: object $request nesoucı´ jen jednu vlastnost
– user (povinny´) - definuje konkre´tnı´ho uzˇivatele (uzˇivatel je vsˇak prˇena´sˇen
ve formeˇ tokenu, ktery´ klientske´ aplikaci vystavı´ uzˇivatelsky´ syste´m. Jedna´
se o konvenci mezi kreditnı´m a uzˇivatelsky´m syste´mem) (typ: string)
• Na´vratova´ hodnota: object $response obsahuje dohromady 5 vlastnostı´:
– balance (povinny´) - zu˚statek (typ: decimal)
– blocked (povinny´) - pocˇet blokovany´ch kreditu˚ (typ: decimal)
– error (povinny´) - urcˇuje, zda-li se vyskytla chyba (typ: boolean)
– code - urcˇuje ko´d chyby (typ: integer)
– message - zpra´va popisujı´cı´ chybu (typ: string)
<soapenv:Body>
<urn:getAmount soapenv:encodingStyle=”http://schemas.xmlsoap.org/soap/encoding/”
>
<urn:getAmountRequest>
<user xsi:type=”xsd:string”>YToyOntzOjU6InRva2V...</user>
</urn:getAmountRequest>
</urn:getAmount>
</soapenv:Body>
Vy´pis 1: Prˇı´klad pozˇadavku metody getAmount()
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<SOAP−ENV:Body>
<ns1:getAmountResponse>
<response xsi:type=”SOAP−ENC:Struct”>
<balance xsi:type=”xsd:int”>200</balance>
<blocked xsi:type=”xsd:float”>54</blocked>
<error xsi:type=”xsd:boolean”>false</error>
<code xsi:type=”xsd:int”>0</code>
<message xsi:type=”xsd:string”></message>
</response>
</ns1:getAmountResponse>
</SOAP−ENV:Body>
Vy´pis 2: Prˇı´klad odpoveˇdi metody getAmount()
2. proceedAppPayment()
• Popis: Pomocı´ te´tometody jemozˇne´ uskutecˇnˇovat platbyvklientsky´ch aplikacı´
• Vstupnı´ parametry: object $request nesoucı´ 3 vlastnosti
– payer (povinny´) - token, podle ktere´ho kreditnı´ syste´m rozpozna´ pla´tce
(typ: string)
– amount (povinny´) - cˇa´stka k zaplacenı´ (typ: decimal)
– custom - libovolna´ vlastnı´ data, ktera´ se vra´tı´ v odpoveˇdi (typ: string)
• Na´vratova´ hodnota: object $response obsahuje 4 vlastnostı´:
– transaction (nepovinny´) - vytvorˇena´ transakce (uzˇivatelska´ aplikace si ji
tak mu˚zˇe evidovat ve vlastnı´ databa´zi) (typ: object)
– error (povinny´) - urcˇuje, zda-li se vyskytla chyba (typ: boolean)
– code - urcˇuje ko´d chyby (typ: integer)
– message - zpra´va popisujı´cı´ chybu (typ: string)
<soapenv:Body>
<urn:proceedAppPayment soapenv:encodingStyle=”http://schemas.xmlsoap.org/soap/
encoding/”>
<parameters xsi:type=”urn:proceedPaymentRequest”>
<payer xsi:type=”xsd:string”>YToyOntzOjU6InRva2V...</payer>
<amount xsi:type=”xsd:decimal”>10</amount>
<!−−Optional:−−>
<custom xsi:type=”xsd:string”>test</custom>
</parameters>
</urn:proceedAppPayment>
</soapenv:Body>
Vy´pis 3: Prˇı´klad pozˇadavku metody proceedAppPayment()
<SOAP−ENV:Body>
<ns1:proceedAppPaymentResponse>
<return xsi:type=”ns1:proceedPaymentResponse”>
<error xsi:type=”xsd:boolean”>false</error>
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<code xsi:type=”xsd:integer”>0</code>
<message xsi:type=”xsd:string”></message>
<transaction xsi:type=”ns1:transaction”>
<id xsi:type=”xsd:integer”>352</id>
<custom xsi:type=”xsd:string”>demand</custom>
<state xsi:type=”xsd:string ”>pending</state>
<transaction type xsi:type=”xsd:string ”>
application payment
</transaction type>
<payer account xsi:type=”xsd:string”>test4@test.cz</payer account>
<payer amount xsi:type=”xsd:decimal”>1</payer amount>
<receiver amount xsi:type=”xsd:decimal”>1</receiver amount>
</transaction>
</return>
</ns1:proceedAppPaymentResponse>
</SOAP−ENV:Body>
Vy´pis 4: Prˇı´klad odpoveˇdi metody proceedAppPayment()
3. getVirtualAccount()
• Popis: Kazˇdy´ uzˇivatel ma´ mozˇnost prˇideˇlit jednotlivy´m aplikacı´m jeden ze
svy´ch u´cˇtu˚. Tato metoda vra´tı´ virtua´lnı´ u´cˇet, ktery´ ma´ uzˇivatel prˇideˇlen k dane´
aplikaci.
• Vstupnı´ parametry: object $request nesoucı´ jen jednu vlastnost
– user (povinny´) - definuje konkre´tnı´ho uzˇivatele (uzˇivatel je vsˇak prˇena´sˇen
ve formeˇ tokenu, ktery´ klientske´ aplikaci vystavı´ uzˇivatelsky´ syste´m. Jedna´
se o konvenci mezi kreditnı´m a uzˇivatelsky´m syste´mem) (typ: string)
• Na´vratova´ hodnota: object $response obsahuje 4 vlastnosti:
– accountNumber (povinny´) - cˇı´slo virtua´lnı´ u´cˇtu (typ: string)
– error (povinny´) - urcˇuje, zda-li se vyskytla chyba (typ: boolean)
– code (povinny´) - urcˇuje ko´d chyby (typ: integer)
– message (povinny´) - zpra´va popisujı´cı´ chybu (typ: string)
<soapenv:Body>
<urn:getVirtualAccount soapenv:encodingStyle=”http://schemas.xmlsoap.org/soap/encoding/”>
<urn:getVirtualAccountRequest>
<user xsi:type=”xsd:string”>YToyOntzOjU6InRva2V...</user>
</urn:getVirtualAccountRequest>
</urn:getVirtualAccount>
</soapenv:Body>
Vy´pis 5: Prˇı´klad pozˇadavku metody getVirtualAccount()
<SOAP−ENV:Body>
<ns1:getVirtualAccountResponse>
<response xsi:type=”SOAP−ENC:Struct”>
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<accountNumber xsi:type=”xsd:string”>654305499</accountNumber>
<error xsi:type=”xsd:boolean”>false</error>
<code xsi:type=”xsd:int”>0</code>
<message xsi:type=”xsd:string”></message>
</response>
</ns1:getVirtualAccountResponse>
</SOAP−ENV:Body>
Vy´pis 6: Prˇı´klad odpoveˇdi metody getVirtualAccount()
Pozna´mka 5.6 Vy´stupy vsˇech na´sledujı´cı´ch metod majı´ spolecˇne´ prˇedevsˇı´m to, zˇe naby´-
vajı´ typu asociativnı´ho pole obsahujı´cı´ prˇeva´zˇneˇ 2 indexy. Prvnı´ index ”result”definuje,
zda-li prˇi operaci dosˇlo k chybeˇ, cˇi nikoliv. Naby´va´ tedy hodnot TRUE/FALSE. Pokud k
chybeˇ nedosˇlo, 2. index je jizˇ volitelny´ a obsahuje pozˇadovany´ vy´stup. V prˇı´padeˇ vzniku
chyby, je druhy´ index pojmenova´n ”message”a jeho hodnout je kra´tka´ zpra´va, definujı´cı´
vznikly´ proble´m. V na´sledujı´cı´ch popisech rozhranı´ se budu veˇnovat prˇeva´zˇne´ u´speˇsˇny´m
sce´na´rˇu˚m, tedy druhe´mu indexu korektneˇ provedene´ operace.
5.7.2 Rozhranı´ komunikace s centra´lnı´m syste´mem
Centra´lnı´ syste´m hraje vy´znamnou roli co se ty´cˇe nastavenı´ kreditnı´ho syste´mu. Vesˇ-
kera´ konfigurace probı´ha´ pra´veˇ zde. Aby se funkcˇnost, vyuzˇı´vajı´cı´ kreditnı´m syste´mem,
oddeˇlila od zbytku aplikace, bylo opeˇt prˇipraveno rozhranı´ definujı´cı´ potrˇebne´ operace.
5.7.2.1 Adapte´rmezi kreditnı´m a centra´lnı´m syste´mem je trˇı´da, pojmenovana´Cent-
ralAdapter, adaptujı´cı´metody centra´lnı´ho syste´munavlastnı´metodykreditnı´ho syste´mu.
Trˇı´da je tedy soucˇa´stı´ kreditnı´ho syste´mu. Pokud kreditnı´ syste´m vyzˇaduje cokoliv od
syste´mu centra´lnı´ho, komunikace probı´ha´ jen a pouze prˇes tuto trˇı´du.
Aktua´lneˇ trˇı´da obsahuje tyto metody:
1. getApplicationBy($filter)
• Popis:Metoda ktera´ zı´ska´ jednu entitu aplikace podle zadane´ho filtru
• Vstupnı´ parametry: array $filter Asociativnı´ pole ($key =¿ $value pa´ry), kde
key je na´zev atributu a value je jeho hodnota
• Na´vratova´ hodnota: Application $application Pozˇadovana´ entita
2. getApplications()
• Popis: Vra´tı´ seznam aplikacı´ (vyuzˇı´va´ se naprˇı´klad ve formula´rˇi pro vytvorˇenı´
nove´ho virtua´lnı´ho u´cˇtu)
• Vstupnı´ parametry: Zˇa´dne´
• Na´vratova´ hodnota: array() Application Asociativnı´ pole obsahujı´cı´ entity zı´s-
ka´ne´ z centra´lnı´ho syste´mu. Kazˇda´ polozˇka pole je objekt typu Application.
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5.7.2.2 Fasa´da mezi kreditnı´m a centra´lnı´m syste´mem Jedna´ se o trˇı´du ”Central-
Facade”, ktera´ slouzˇı´ pouze pro potrˇeby centra´lnı´ho syste´mu. Pomocı´ te´to trˇı´dy bude
centra´lnı´ syste´m konfigurovat platebnı´ syste´m.
1. newApplication($obj)
• Popis: Vytvorˇı´ za´znam nove´ aplikace, ktere´ na´sledneˇ vygeneruje a prˇirˇadı´
virtua´lnı´ u´cˇet
• Vstupnı´ parametry: object $obj Object obsahujı´cı´ vlastnosti applicationId (ID
aplikace v centra´lnı´m syste´mu), currencyId (ID zvolene´ meˇny), type (Vybrany´
typ plateb) a componentUserId (ID uzˇivatele z uzˇivatelske´ho syste´mu)
• Na´vratova´ hodnota: $account Vygenerovany´ u´cˇet aplikace
2. getCurrencies()
• Popis: Vra´tı´ seznam meˇn, ktere´ kreditnı´ syste´m zverˇejnˇuje
• Vstupnı´ parametry: Zˇa´dne´
• Na´vratova´ hodnota: array() Currencies Pole meˇn typu Currencies
3. getSelectTransactionTypes($client = FALSE)
• Popis:Vra´tı´ seznam typu˚ transakcı´, ktere´ jemozˇne´ prˇirˇazovat zaregistrovany´m
aplikacı´m.
• Vstupnı´ parametry: boolean $client Prˇı´znak podle ktere´ho jsou dohleda´ny bud’
vsˇechny typy transakcı´ a nebo jen ty, ktere´ jsou urcˇene´ pro klientske´ aplikace.
• Na´vratova´ hodnota: array() Application Asociativnı´ pole obsahujı´cı´ typy trans-
akcı´
4. getSelectFeeTypes()
• Popis: Vra´tı´ seznam vsˇech typu˚ poplatku˚.
• Vstupnı´ parametry: Zˇa´dne´
• Na´vratova´ hodnota: array() Asociativnı´ pole obsahujı´cı´ typy poplatku˚
5. getApplicationFees($applicationId)
• Popis: Vra´tı´ seznam vsˇech poplatku˚ dane´ aplikace.
• Vstupnı´ parametry: integer $applicationId Jednoznacˇny´ identifika´tor aplikace
• Na´vratova´ hodnota: array()Asociativnı´ pole obsahujı´cı´ poplatky dane´ aplikace
6. getFees()
• Popis: Vra´tı´ seznam vsˇech poplatku˚.
• Vstupnı´ parametry: Zˇa´dne´
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• Na´vratova´ hodnota: array() Asociativnı´ pole obsahujı´cı´ vsˇechny poplatky
7. getFee($id)
• Popis: Vra´tı´ entitu pozˇadovane´ho poplatku
• Vstupnı´ parametry: integer $id Jednoznacˇny´ identifika´tor poplatku
• Na´vratova´ hodnota: array() Asociativnı´ pole obsahujı´cı´ vsˇechny poplatky
8. getTransactions($applicationId = NULL)
• Popis:Metoda, ktera´ centra´lnı´mu syste´mu vra´tı´ bud’vy´pis vsˇech provedeny´ch
transakcı´ a nebo v prˇı´padeˇ uvedenı´ nepovinne´ho parametru $applicationId
pouze transakce dane´ aplikace.
• Vstupnı´ parametry: integer $applicationId (nepovinny´) Jednoznacˇny´ identifika´-
tor aplikace
• Na´vratova´ hodnota: array() Asociativnı´ pole obsahujı´cı´ transakce
9. getApplicationVirtualAccount($applicationId)
• Popis:Metoda ktera´ kromeˇ vygenerovane´ho virtua´lnı´o u´cˇtu uvedene´ aplikace
vra´tı´ takte´zˇ zu˚statek a blokovane´ kredity na tomto u´cˇtu
• Vstupnı´ parametry: integer $applicationId Jednoznacˇny´ identifika´tor aplikace
• Na´vratova´ hodnota: array()Asociativnı´ pole obsahujı´cı´ entitu virtua´lnı´ho u´cˇtu,
zu˚statek a sumu blokovany´ch kreditu˚
10. getPrimaryVirtualAccount($userId)
• Popis: Pomocı´ te´to metody je mozˇne´ zı´skat prima´rnı´ virtua´lnı´ u´cˇet vcˇeteneˇ
zu˚statku a pocˇtu blokovany´ch kreditu˚ podle jednoznacˇne´ho identifika´toru
uzˇivatele
• Vstupnı´ parametry: integer $applicationIdOrigina´lnı´ jednoznacˇny´ identifika´tor
uzˇivatele
• Na´vratova´ hodnota: array() Asociativnı´ pole obsahujı´cı´ entitu prima´rnı´ho vir-
tua´lnı´ho u´cˇtu, zu˚statek a sumu blokovany´ch kreditu˚
11. saveFee($data, $applicationId)
• Popis: Metoda, pomocı´ ktere´ je mozˇne´ ukla´dat nove´ poplatky nebo editovat
sta´vajı´cı´.
– $data Data zı´skana´ z potvrzene´ho formula´rˇe
– $applicationId Jednoznacˇny´ identifika´tor aplikace
– $userId Jednoznacˇny´ identifika´tor uzˇivatele
– $feeId Jednoznacˇny´ identifika´tor poplatku
• Na´vratova´ hodnota: array() Asociativnı´ pole obsahujı´cı´ entitu prima´rnı´ho vir-
tua´lnı´ho u´cˇtu, zu˚statek a sumu blokovany´ch kreditu˚
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5.7.3 Rozhranı´ komunikace s uzˇivatelsky´m syste´mem
Uzˇivatelsky´ syste´m je kreditnı´m syste´mem vyuzˇit prˇedevsˇı´m jako autorizacˇnı´ a autentifi-
kacˇnı´ sluzˇba. V prˇı´padeˇ teˇchto dvou syste´mu se jedna´ o jednostrannou komunikaci, kde
kreditnı´ syste´m vyuzˇı´va´ uzˇivatelsky´, nikoliv naopak. Z tohoto du˚vodu je vyuzˇito pouze
jednoho rozhranı´ na obou strana´ch. Na straneˇ kreditnı´ho syste´mu se jedna´ o adapte´r, na
straneˇ uzˇivatelske´ho syste´mu pak o fasa´du (viz. 2).
5.7.3.1 Adapte´r mezi kreditnı´m a uzˇivatelsky´ syste´mem Jedna´ se o trˇı´du UserA-
dapter, ktera´ slouzˇı´ ke komunikace s uzˇivatelskou komponentou. Prozatı´m jsou vyuzˇity
tyto metody:
1. getCustomer($usertoken)
• Popis: Vra´tı´ uzˇivatele podle tokenu, ktery´ jednoznacˇneˇ specifikuje dane´ho
uzˇivatele
• Vstupnı´ parametry: string $usertoken Token
• Na´vratova´ hodnota: Customer $user Entita uzˇivatele typu Customer
5.7.4 Rozhranı´ ke komunikaci se syste´mem PayPal
Jak je mozˇne´ videˇt na diagramu komponent (2), kreditnı´ syste´m vyuzˇı´va´ 2 typy roz-
hranı´ pro komunikaci s PayPal syste´mem. Tato rozhranı´ slouzˇı´ prˇedevsˇı´m k evidenci
jednotlivy´ch PayPal transakcı´ (vklad, vy´beˇr) v kreditnı´ syste´mu.
IPNListenerController Listener nebo-li posluchacˇ je nezbytnou soucˇa´stı´ aplikace, dı´ky´
ktere´ je mozˇne´ evidovat jednotlive´ PayPal platby v aplikaci. Komunikace a take´
princip byl popsa´n vy´sˇe v kapitole 3.1.1. Vzhledemk tomu, zˇe posluchacˇ vycˇka´va´ na
pozˇadavek, ktery´ nada´le zpracova´va´, bylo potrˇeba rozhranı´ umı´stit do controlleru.
V te´to podkapitole popı´sˇi metody, ktere´ tuto funkcˇnost obstara´vajı´. Jedna´ se o 2
metody:
1. buyNowButtonIPN(Request $request)
• Popis:Odposlechne prˇı´chozı´ pozˇadavek, obsahujı´cı´ detaily o provedene´m
vkladu, ktery´ na´sledneˇ zpracuje a zaeviduje
• Vstupnı´ parametry: Request $request Pozˇadavek obsahujı´cı´ data transakce
• Na´vratova´ hodnota: Vra´tı´ pra´zdnou odpoveˇd’ s HTTP ko´dem 200 nebo
500 (v prˇı´padeˇ chyby)
2. adaptivePaymentsIPN(Request $request)
• Popis:Odposlechne prˇı´chozı´ pozˇadavek, obsahujı´cı´ detaily o provedene´m
vy´beˇru, ktery´ na´sledneˇ zpracuje a zaeviduje
• Vstupnı´ parametry: Request $request Pozˇadavek obsahujı´cı´ data transakce
• Na´vratova´ hodnota: Vra´tı´ pra´zdnou odpoveˇd’ s HTTP ko´dem 200 nebo
500 (v prˇı´padeˇ chyby)
52
PaypalAPICaller Trˇı´da PaypalAPICaller slouzˇı´ jako rozhranı´ odesı´lajı´cı´ pozˇadavky na
platebnı´ bra´nu Paypal, konkre´tneˇ Paypal Classic API, ze ktere´ho kreditnı´ syste´m
vyuzˇı´va´ hned neˇkolik metod.
1. sendValidationRequest($data, $test)
• Popis: Odesı´la´ pozˇadavek urcˇeny´ k validaci platby (viz. 3.1.1.2. Odesla´nı´
validacˇnı´ho pozˇadaveku vyzˇaduje Paypal z du˚vodu bezpecˇnosti.
• Vstupnı´ parametry:
– $data Origina´lnı´ zpra´va bez jake´koliv zmeˇny
– $test Definuje, zda-li se jedna´ o testovacı´ nebo ostry´ pozˇadavek. Podle
toho se zvolı´ url adresa prˇı´jemce pozˇadavku.
• Na´vratova´ hodnota:boolean $isValidVra´tı´ TRUEvprˇı´padeˇ validnı´ zpra´vy.
V opacˇne´m prˇı´padeˇ je vyhozena vyjı´mka.
2. sendPayApiRequest($message)
• Popis:Metoda vyuzˇı´vana´ prˇı´ operaci ”Vy´beˇr”, pomocı´ ktere´ je zı´ska´n klı´cˇ
uzˇivatelem vyvolane´ platby. Klı´cˇ nada´le vyuzˇı´va´ superadmin pro potvr-
zenı´ platby.
• Vstupnı´ parametry: $message Sestave´na´ zpra´va s pozˇadovany´mi parame-
try
• Na´vratova´ hodnota: object $data Objekt obsahujı´cı´ za´kladnı´ informace o
provedne´ platbeˇ. V prˇı´padeˇ chyby je vyhozena vyjı´mka.
3. sendPaymentDetailApiRequest($paykey)
• Popis: Pomocı´ te´to metody kreditnı´ syste´m zı´ska´ blizˇsˇı´ informace o trans-
akci s uvedeny´m klı´cˇem platby (vstupnı´ parameter). Je vyuzˇita pro zjisˇteˇnı´
stavu transakce a ID transakce potrˇebne´ho pro dalsˇı´ operaci
• Vstupnı´ parametry: $paykey klı´cˇ platby
• Na´vratova´ hodnota: object $data Objekt obsahujı´cı´ detailnı´ informace o
platbeˇ. V prˇı´padeˇ chyby je vyhozena vyjı´mka.
4. sendTransactionDetailRequest($transactionId)
• Popis: Tato metoda je vola´na pouze z du˚vodu zı´ska´nı´ vy´sˇe poplatku dane´
transakce
• Vstupnı´ parametry: $transactionId ID transakce zı´skane´ z vy´sˇe uvedene´
metody
• Na´vratova´ hodnota: array $output Asociativnı´ pole obsahujı´cı´ informace
o platbeˇ. V prˇı´padeˇ chyby je vyhozena vyjı´mka.
5.8 Zabezpecˇenı´
Jak jsem jizˇ zmı´nil v prˇedesˇly´ch kapitola´ch, kreditnı´ syste´m poskytuje neˇkolik typu˚ trans-
akcı´ urcˇity´m zpu˚sobem manipulujı´cı´mi s kredity uzˇivatelu˚. Pra´veˇ takove´ operace jsou
veliky´m la´kadlem pro u´tocˇnı´ky s vidinou zı´ska´nı´ teˇchto peneˇzˇnı´ch prostrˇedku˚. At’uzˇ se
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jedna´ o operace, ktere´ se klientovi nabı´zı´ jako mozˇnost k integraci prˇı´mo do vlastnı´ho
syste´mu a nebo operace, ktera´ se prova´dı´ v samotne´m kreditnı´m syste´mu. Veˇtsˇina teˇchto
operacı´ je obsluhova´na klasicky´mi HTML formula´rˇi, vyzˇadujı´cı´ zada´nı´ vstupnı´ch dat od
uzˇivatele, ktere´ se ve vy´chozı´m(nezabezpecˇene´m) stavu nabı´zı´ jako jednodusˇe napadnu-
telne´. Tyto u´toky stojı´ veˇtsˇinou na za´kladeˇ podvrzˇenı´ syste´movy´ch data formula´rˇe za data
vlastnı´, prˇicˇemzˇ takto odeslany´ formula´rˇ by v prˇı´padeˇ neosˇetrˇenı´ mohl prove´st operaci,
ke ktere´ nenı´ dany´ uzˇivatel opra´vneˇny´. Jde o tzv. CSRF u´tok popsany´ v kapitole 5.8.1.
Dobry´m prˇı´kladem mu˚zˇe by´t prˇevod kreditu˚ z jednoho virtua´lnı´ho u´cˇtu na jiny´ u´cˇet.
V ra´mci kreditnı´ho syste´mu je syste´mem pozˇadova´no provedenı´ vstupu˚ jako vy´beˇr jed-
noho z vlastnı´ch virtua´lnı´ch u´cˇtu˚, odkud budou finance odesla´ny, da´le cı´lovy´ u´cˇet, na
ktery´ budou finance prˇipsa´ny a nakonec musı´ uzˇivatel zadat cˇa´tku, kterou k prˇevedenı´
vyzˇaduje. V prˇı´padeˇ, zˇe by formula´rˇ neobsahoval zˇa´dne´ zabezpecˇenı´, u´tocˇnı´k by meˇl tu
mozˇnost jednodusˇe otevrˇı´t zdrojovy´ ko´d stra´nky, odkud by si formula´rˇ zkopı´roval a vlozˇil
si jej naprˇı´klad do sve´ aplikace. Ve sve´ aplikaci by si pak zkopı´rovany´ formula´rˇ upravil
podle vlastnı´ch potrˇeb a na´sledneˇ by meˇl mozˇnost formula´rˇ libovolneˇ odesı´lat. V prˇı´padeˇ
operace prˇevodu kreditu˚ mezi u´cˇtu by tedy mohlo dojı´t k tomu, zˇe si jako zdrojovy´ u´cˇet
uzˇivatel zvolı´ u´cˇet jine´ho uzˇivatele, ktery´ mu˚zˇe bud’zna´t nebo jej zkusı´ odhadnout, a jako
cı´lovy´ virtua´lnı´ u´cˇet pak zvolı´ svu˚j vlastnı´. Samozrˇejmeˇ pravdeˇpodobnost odhadnutı´ 9-ti
ciferne´ho cˇı´sla je velmi nı´zka´, ale nebylo rˇecˇeno, zˇe si u´tocˇnı´k nemu˚zˇe vytvorˇit skript,
ktery´ mu bude v cyklu dane´ cˇı´slo virtua´lnı´ho u´cˇtu naprˇı´klad inkrementovat a formula´rˇ
odesı´lat, cˇı´mzˇ se pravdeˇpodobnost uhodnutı´ virtua´lnı´ho cˇı´sla u´cˇtu znacˇneˇ zvy´sˇı´.
Vy´sˇe zmı´neˇny´ u´tok je pro u´tocˇnı´ka snad nejjednodusˇeji proveditelny´, samozrˇejmeˇ jen
v prˇı´padeˇ, zˇe na to aplikace nenı´ prˇipravena a neprovedla zˇa´dna´ bezpecˇnostnı´ opatrˇenı´.
Nejjednodusˇsˇı´ je prˇedevsˇı´m z toho du˚vodu, zˇe sa´m u´tocˇnı´k ma´ prˇı´stup do dane´ aplikace,
tedy i k dane´ operaci, takzˇe nepotrˇebuje zneuzˇı´t naprˇı´klad prˇı´stupu jiny´ch uzˇivatelu˚.
Takte´zˇ zabezpecˇenı´ tohoto u´toku nevyzˇadovalo zˇa´dne´ slozˇite´ metody. Na straneˇ kredit-
nı´ho syste´mu, postacˇilo vstup pro zada´nı´ zdrojove´ho cˇı´sla u´cˇtu podmı´nit pouze na u´cˇty
prˇihla´sˇene´ho uzˇivatele. Avsˇak vy´sˇe zmı´neˇne´ zabezpecˇenı´ nenı´ dostatecˇne´. A to v prˇı´padeˇ,
zˇe se CSRF u´tok provede na za´kladeˇ jine´ho uzˇivatele.
Jiny´ prˇı´pad CSRF u´toku mu˚zˇe nastat, kdy uzˇivatel prˇı´stup do kreditnı´ho syste´mu
nema´. Takte´zˇ uvedu jako prˇı´klad operaci prˇevodu kreditu˚ z jednoho virtua´lnı´ho u´cˇtu na
druhy´. V tomto prˇı´padeˇ by uzˇ ale u´tocˇnı´k nenapadal kreditnı´ syste´m za cı´lem zı´ska´nı´
kreditu˚ jiny´ch uzˇivatelu˚, protozˇe nevlastnı´ svu˚j virtua´lnı´ u´cˇet, ze ktere´ho by si prostrˇedky
pozdeˇji vybral na svu˚j bankovnı´ u´cˇet, ale prˇedevsˇı´m proto, aby v syste´mu provedl ja-
ke´koliv sˇkody (smaza´nı´ za´znamu˚, editace apod.). To vsˇak u´tocˇnı´k musı´ zna´t strukturu
syste´mu nebo-li kam se dane´ pozˇadavky odesı´lajı´ a s jaky´mi hodnotami.
Proti vy´sˇe zmı´neˇny´m u´toku˚m byl a nebo v pozdeˇjsˇı´ fa´zi vy´voje bude kreditnı´ syste´m
zabezpecˇen neˇkolika zpu˚soby. V prvnı´ rˇadeˇ bude syste´m zabezpecˇen prˇed mozˇnostı´
odposloucha´va´nı´ komunikacemezi prohlı´zˇecˇem awebovy´m server vyuzˇitı´m sˇifrovane´ho
sı´t’ove´ho protokolu HTTPS, kde jsou data sˇifrova´na protokolem SSL. Dalsˇı´m opatrˇenı´m
bylo prova´deˇnı´ vesˇkery´ch operacı´ HTTPmetodou POST namı´stometodyGET, kde druha´
zmı´neˇna´ metoda je jednodusˇeji napadnutelna´ uzˇ z toho du˚vodu, zˇe jsou data posı´la´ny
v URL adrese. Proti CSRF u´toku˚m pak kazˇdy´ formula´rˇ v kreditnı´m syste´mu obsahuje
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tzv. podpis nebo-li token, ktery´ se na´hodneˇ generuje prˇi kazˇde´m vykreslenı´ formula´rˇe a
jehozˇ hodnota je zako´dova´na pomocı´ hashovacı´ funkce SHA1 v za´vislosti na aktua´lnı´m
datu vcˇetneˇ cˇasu, sessionID (viz pozna´mka 5.7) prˇihla´sˇene´ho uzˇivatele a staticky zvolene´
32-znakove´ kombinaci.
V kreditnı´m syste´mu ma´ uzˇivatel take´ mozˇnost manipulovat s virtua´lnı´mi u´cˇty po-
mocı´ operacı´ jako je odebra´nı´, aktivace, deaktivace nebo naprˇı´klad zmeˇna prima´rnı´ho
u´cˇtu. Nesmı´ vsˇak by´t umozˇneˇna manipulace s cizı´mi u´cˇty. Vzhledem k tomu, zˇe se tyto
operace prova´dı´ pomocı´ HTML odkazu, je potrˇeba syste´mu prˇedat aktua´lnı´ u´cˇet, na
ktere´m se ma´ operace prove´st. V URL adrese je tedy prˇi operaci uveden jednoznacˇny´
identifika´tor (ID) dane´ho u´cˇtu. V prˇı´padeˇ nezabezpecˇenı´ by bylo mozˇne´ toto ID zmeˇnit,
cˇı´mzˇ by se operace provedla na jake´mkoliv jine´m u´cˇtu. Aby se tomuto prˇedesˇlo, bylo
vyuzˇito preventivneˇ hned dvou opatrˇenı´. V prvnı´ rˇadeˇ je ID uveden v URL adrese zasˇif-
rova´no pomocı´ hashovacı´ funkce SHA1. Princip funkcionality tohoto opatrˇenı´ jsem vsˇak
jizˇ zna´zornil na obra´zku 5.6.7 vcˇetneˇ nı´zˇe uvedene´ho popisu. Druhy´m opatrˇenı´m pak je
kontrola, zda-li uvedeny´ uzˇivatel, prova´deˇjı´cı´ tuto operaci je skutecˇneˇ vlastnı´k dane´ho
u´cˇtu.
Pozna´mka 5.7 SessionID neboli SID je na´hodneˇ vygenerovana´ unika´tnı´ posloupnost
znaku˚ obsahujı´cı´ jak cˇı´sla, tak i pı´smena, pod kterou se uzˇivatele´ identifikujı´. Nejcˇasteˇji
se SID ukla´da´ do cookie prohlı´zˇecˇe, cozˇ je bezpecˇneˇjsˇı´ rˇesˇenı´ nezˇ ukla´da´nı´ naprˇı´klad do
URL adresy. Avsˇak nevy´hodou ukla´da´nı´ do cookie je prˇedevsˇı´m ta, zˇe ne kazˇdy´ uzˇivatel
ma´ cookie zapnutou. Procento takovy´ch uzˇivatelu˚ je vsˇak zanedbatelne´ a prˇednost se
da´va´ tedy veˇtsˇinou bezpecˇnosti.
5.8.1 CSRF u´tok
CSRF u´tok nebo-li Cross-Site Request Forgery, cˇasto nazy´vane´ jako XSRF, je jeden z neˇko-
lika mozˇny´ch zpu˚sobu˚ napadenı´ webovy´ch aplikacı´. Jedna´ se o neocˇeka´vane´ vytvorˇenı´
pozˇadavku na aplikaci za u´cˇelem provedenı´ neautorizovane´ operace. Pomocı´ tohoto
u´toku je veˇtsˇinou mozˇne´ prove´st operaci pod jiny´m prˇihla´sˇeny´m uzˇivatelem, ktery´ je k
provedenı´ operace opra´vneˇn.
Takovy´to u´tok je mozˇne´ prove´st naprˇı´klad pomocı´ HTML tagu ”img”ve spolupra´ci s
atributem ”src”. To vsˇak jen v prˇı´padeˇ, zˇe aplikace, kterou u´tocˇnı´k napada´, prova´dı´ sve´
operacemetodouGET. Tedy vsˇechnyparametry jsou uvedeny vURL adrese. Po vytvorˇenı´
takove´ho obra´zku pak u´tocˇnı´kovi zby´va´ prˇimeˇt jake´hokoliv uzˇivatele, prˇihla´sˇene´ho u
aplikace, jenzˇ se chysta´ napadnout, aby si tento obra´zek zobrazil, nebo-li na neˇj kliknul.
Tı´mto zpu˚sobem uzˇivatel odesˇle pozˇadavek aplikaci, anizˇ by o tom veˇdeˇl.
Tento zpu˚sob se da´ osˇetrˇit za´meˇnou GET metody za metodu POST, ale ani ta nenı´
u´plneˇ spolehliva´. V kombinaci s javascriptem, se da´ i tatometoda prolomit. A to naprˇı´klad
vytvorˇenı´m skryte´ho formula´rˇe, ktery´ se odesˇle ihned po nacˇtenı´ stra´nky.
Spolehlivy´m a dostatecˇny´m rˇesˇenı´m by´va´ vyuzˇitı´ pra´veˇ metody POST v kombinaci se
skryty´m prvkem formula´rˇe, obsahujı´cı´ vygenerovany´ rˇeteˇzec. Tomuto skryte´mu prvku
se cˇasto rˇı´ka´ token, ktery´ zna´ pouze aplikace. Token je veˇtsˇinou ulozˇen bud’ v session
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prohlı´zˇecˇe nebo vdataba´zi, na za´kladeˇ cˇehozˇ se token v prˇı´chozı´mpozˇadavkuporovna´va´.
Tento zpu˚sob je zprovozneˇn u vsˇech formula´rˇu˚ kreditnı´ho syste´mu.
5.8.2 Zabezpecˇenı´ webove´ sluzˇby
Webova´ sluzˇba, ktera´ je soucˇa´stı´ kreditnı´ho syste´mumu˚zˇe by´t takte´zˇ cı´lemmnoha u´toku˚.
Aby nedocha´zelo k prova´deˇnı´ nechteˇny´ch platebnı´ch transakcı´, uskutecˇneˇny´ch v klient-
ske´ aplikaci, je prˇi kazˇde´m pozˇadavku k platbeˇ zasla´n e-mail kreditnı´m syste´mem, ktery´
uzˇivatele informuje o provedene´ transakci a takte´zˇ jej vyzy´va´ k jeho potvrzenı´. Pokud si
je uzˇivatel veˇdom toho, zˇe platbu provedl skutecˇneˇ on, ma´ mozˇnost transakci potvrdit.
Pokud vsˇak potvrzenı´ neprovede do urcˇite´ doby, platba bude automaticky zamı´tnuta.
Kazˇda´ klientska´ aplikace, ke ktere´ je v centra´lnı´m syste´mu administra´orem zaregistro-
va´n kreditnı´ syste´m, obdrzˇı´ unika´tnı´ ID aplikace a vegenerovane´ heslo. Z bezpecˇnostnı´ho
hlediska nejsou tyto citlive´ u´daje zası´la´ny e-mailem nebo jinou cestou. Administra´tor
ma´ vsˇak mozˇnost tyto u´daje vyzvednout prˇı´mo v centra´lnı´m syste´mu u zaregistrovane´
aplikace.
Pomocı´ teˇchto u´daju˚ se pak prˇi kazˇde´m pozˇadavku dana´ aplikace autentifikuje zasla´-
nı´m teˇchto u´daju˚ v hlavicˇce SOAP zpra´vy. Kreditnı´ syste´m ma´ pak te´meˇrˇ u´plnou jistotu,
zˇe je webova´ sluzˇba vyuzˇı´vana´ opra´vneˇny´m klientem. U´myslneˇ vsˇak uva´dı´m ”te´meˇrˇ
u´plnou jistotu”a to z toho du˚vodu, zˇe v prˇı´padeˇ nezabezpecˇene´ komunikace by mohlo
dojı´t k odchycenı´ teˇchto u´daju˚ a na´sledne´mu zneuzˇitı´ sluzˇby. Webova´ sluzˇba vyuzˇı´va´ k
vy´meˇneˇ zpra´v protokol SOAP, jenzˇ komunikuje prˇes HTTP nebo v nasˇe prˇı´padeˇ se bude
jednat o HTTPS protokol.
Dalsˇı´m postupem pro zabezpecˇenı´ te´to sluzˇby bude prˇedevsˇı´m zasˇifrova´nı´ zası´lane´
zpra´vy bez ktere´ho by meˇl prˇı´padny´ u´tocˇnı´k, ktere´mu by se podarˇilo prolomit zabez-
pecˇenou transportnı´ vrstvu (HTTPS), prˇı´stup k citlivy´m datu˚m obsazˇeny´ch v te´to zpra´veˇ.
5.8.3 Validace formula´rˇu˚
Validace formula´rˇe probı´ha´ jak na straneˇ serveru, tak i na straneˇ klienta pomocı´ jQuery
knihovny validate. Tato knihovna doka´zˇe uzˇivatele upozornit na neplatny´ vstup bez-
prostrˇedneˇ po jeho zada´nı´. Nenı´ tak potrˇeba formula´rˇ potvrzovat a cˇekat na prˇenacˇtenı´
stra´nky. Validace na straneˇ serveru je prˇedevsˇı´m z bezpecˇnostnı´ch du˚vodu˚ a to prˇedevsˇı´m
pro prˇı´pad vypnute´ho javascriptu v prohlı´zˇecˇi, cˇı´mzˇ je pouzˇita´ jQuery validace, urcˇena´
prˇedevsˇı´m k prˇı´veˇtiveˇjsˇı´ manipulaci, na straneˇ klienta nefunkcˇnı´.
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6 Centra´lnı´ syste´m
O centra´lnı´m syste´mu bylo v prˇedesˇly´ch kapitola´ch zmı´neˇno jizˇ neˇkolikra´t a vzhledem k
tomu, zˇe se jedna´ o centra´lnı´ uzel vsˇech komponent, bude tento syste´m alesponˇ obecneˇ
popsa´n v te´to kapitole.
V diagramu komponent (viz obra´zek 2) je zna´zorneˇno napojenı´ prozatı´m dvou kom-
ponent na centra´lnı´ syste´m. Jedna´ se o kreditnı´ syste´m a syste´m uzˇivatelsky´. Centra´lnı´
syste´m je stejneˇ jako tyto 2 zmı´neˇne´ syste´my ve stavu vy´voje a postupneˇ se rozsˇirˇuje o
dalsˇı´ funkcionalitu.
Za´meˇrem tohoto syste´mu je vytvorˇenı´ prezentacˇnı´ neboli verˇejne´ cˇa´sti webu, ktera´
bude slouzˇit mimo jine´ k prezentaci komponent a k registraci webovy´ch uzˇivatelu˚ prˇı´-
padneˇ administra´toru˚. Druha´ cˇa´st pak bude neverˇejna´, do ktere´ budou mı´t prˇı´stup jen
zaregistrovanı´ administra´torˇi a superadministra´tor. Zaregistrovanı´ webovı´ uzˇivatele´ bu-
dou mı´t prˇı´stup pouze do uzˇivatelsky´ch rozhranı´ jednotlivy´ch komponent, nikoliv do
centra´lnı´ho syste´mu.
Roli superadmin je v centra´lnı´m syste´mu aktua´lneˇ umozˇneˇna spra´vawebovy´ch uzˇiva-
telu˚ a administra´toru˚, da´le pak prˇehled nad vsˇemi aplikacemi a spra´va komponent k nim
zaregistrovany´m. Co se ty´cˇe kreditnı´ho syste´m, superadminma´ k dispozic prˇehled trans-
akcı´ vsˇech aplikacı´, da´le pak prˇehled nad svy´m virtua´lnı´m u´cˇtem, ktery´ prozatı´m slouzˇı´
k prˇı´jmu poplatku˚ z plateb. Superadmin ma´ take´ k dispozici u´plnou spra´vu poplatku˚ a
to jak globa´lnı´ch, ty´kajı´cı´ se vsˇech aplikacı´, tak specificky´ch pro danou aplikaci.
Role admin ma´ pak k dispozici mozˇnost zaregistrova´nı´ svy´ch aplikacı´, ke ktery´m je
umozˇneˇna registrace jednotlivy´ch komponent. Prˇi registraci kreditnı´ho syste´mu k jedne´
z aplikacı´, je pak v kreditnı´m syste´mu vygenerova´n virtua´lnı´ u´cˇet slouzˇı´cı´ prozatı´m pro
prˇı´jem poplatku˚. Kazˇda´ aplikace, vyuzˇı´vajı´cı´ kreditnı´ syste´m, ma´ tedy vlastnı´ virtua´lnı´
u´cˇet. Nad teˇmito u´cˇty ma´ pak administra´tor prˇehled, co se ty´cˇe cˇı´sla u´cˇtu, da´le pak
aktua´lnı´ho zu˚statku a nakonec take´ pocˇet blokovany´ch kreditu˚.
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7 Testova´nı´ komponenty
Vesˇkera´ funkcionalita kreditnı´ho syste´mu se v pru˚beˇhu vy´voje testovala na webove´ apli-
kaci, jenzˇ meˇla by´t takte´zˇ produktem softwarove´ laboratorˇe. Nicme´neˇ vy´voj te´to aplikace
byl v pru˚beˇhu pozastaven, a to prˇedevsˇı´m z du˚vodu u´bytku cˇlenu˚ ty´mu. Webova´ apli-
kace je tedy v rozpracovane´m stavu, avsˇak omozˇnost testova´nı´ webove´ sluzˇby kreditnı´ho
syste´mu jsem nebyl ochuzen.
Principwebove´ aplikacebylpostavennamozˇnostechnabı´dky cˇi popta´vky ru˚zny´ch zˇa´-
nru˚ videı´, za jejichzˇ obdrzˇenı´ by meˇli uzˇivatele´ platit. Acˇkoliv vy´voj syste´mu byl ukoncˇen
v jeho pocˇa´tcı´ch, napojenı´ na webovou sluzˇbu kreditnı´ho syste´mu bylo sta´le mozˇne´.
Zpu˚sob, jaky´m si klientska´ aplikace naimplementuje webovou sluzˇbu, za´lezˇı´ uzˇ jen
na ni. V testovacı´ aplikaci jsem zvolil mozˇnost vola´nı´ metodwebove´ sluzˇby pomocı´ AJAX
technologie. Tento zpu˚sob byl zvolen u vola´nı´ metod getAmount() a getVirtualAccount(),
ktere´ se nacha´zı´ v hlavicˇce kazˇde´ stra´nky. Ajaxove´ vola´nı´ bylo zvoleno prˇedevsˇı´m z toho
du˚vodu, zˇe dotazova´nı´ na webovou sluzˇbu trva´ i neˇkolik sekund, cozˇ nenı´ uzˇivatelsky
prˇı´veˇtive´.
Takte´zˇ bylo otestova´no napojenı´ na dalsˇı´ 2 syste´my, centra´lnı´ a uzˇivatelsky´. Ke komu-
nikaci s teˇmito syste´my byla v kreditnı´m syste´mu vytvorˇena rozhranı´ CentralAdapter,
CentralFacade a UserAdapter viz kapitola 5.4.1. Pomocı´ teˇchto rozhranı´ bylo otestova´no
prˇedevsˇı´m nastavenı´ poplatku˚, k cˇemuzˇ ma´ pravomoc jak uzˇivatel s rolı´ superadmin, tak
i admin. Da´le je do centra´lnı´ho syste´mu prˇena´sˇena kompletnı´ transakcˇnı´ historie nebo in-
formace o virtua´lnı´ch u´cˇtech, ktere´ byly vygenerova´ny prˇi registraci kreditnı´ho syste´mu
k aplikaci.
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8 Za´veˇr
Prima´rnı´m cı´lem te´to pra´ce bylo vyvinout kreditnı´ syste´m plateb za polozˇky cˇi sluzˇby na
webu. Tento vy´voj probı´hal v ra´mci zalozˇene´ softwarove´ laboratorˇe, ktera´ byla na zacˇa´tku
slozˇena dohromady z 11 cˇlenu˚, z toho trˇı´ mentoru˚.
Po rozdeˇlenı´ do jednotlivy´ch ty´mu˚, byl na´sˇ ty´m slozˇen z 5 cˇlenu˚. Kazˇdy´ cˇlen meˇl
stanoveny vlastnı´ cı´le, mezi ktere´ patrˇilo prˇedevsˇı´m vytvorˇenı´ webovy´ch komponent a
syste´mu˚. Postupem cˇasu se pocˇet cˇlenu˚ me´ho ty´mu, z ru˚zny´ch du˚vodu˚, snı´zˇil jen na dva.
Bylo tedy potrˇeba prˇevzı´t a nada´le vyvı´jet i ty syste´my, ktere´ byly pro na´s du˚lezˇite´, a to
prˇedevsˇı´m z du˚vodu otestova´nı´ jednotlivy´ch komponent.
Jednalo se o centra´lnı´ syste´m a klientskouwebovou aplikaci, ktera´ byla vme´mprˇı´padeˇ
vyuzˇita k testova´nı´ webove´ sluzˇby kreditnı´ho syste´mu.
Vy´sledkem te´to pra´ce je tedy vytvorˇenı´ za´kladnı´ funkcionality dvou syste´mu˚ a klient-
ske´ aplikace, ktere´ spolu urcˇity´m zpu˚sobem komunikujı´. Byly splneˇny jednotlive´ pozˇa-
davky, ktere´ jsme na zacˇa´tku vy´voje specifikovali.
Kreditnı´ syste´m tedy umozˇnˇuje, mimo jine´, neˇkolik typu˚ transakcı´, meziktere´ patrˇı´
vklad avy´beˇr prostrˇedku˚, da´le prˇevodymezi u´cˇty aprovedenı´ platebvklientsky´ch aplika-
cı´ch, s cˇı´mzˇ souvisı´ takte´zˇ kompletnı´ transakcˇnı´ historie. Soucˇa´stı´ syste´mu je take´ webova´
sluzˇba nebo naprˇı´klad spra´va virtua´lnı´ch u´cˇtu˚ a poplatku˚ definovany´ch k jednotlivy´m
typu˚m transakcı´.
Dalsˇı´m postupem tvorby kreditnı´ho syste´mu bude prˇedevsˇı´m dosazˇenı´ co nejvysˇsˇı´
bezpecˇnosti, a to prˇedevsˇı´m v prˇı´padeˇ webove´ sluzˇby. Syste´m bude take´ rozsˇı´rˇen o noti-
fikacˇnı´ sluzˇbu, ktera´ je aktua´lneˇ v rozpracovane´ fa´zi.
Cı´lem te´to sluzˇby je informova´nı´ uzˇivatelu˚ o provedenı´ transakcı´ prˇı´padneˇ zmeˇneˇ
jejich stavu˚.
Kreditnı´ syste´m je spolu s uzˇivatelsky´m syste´mem da´le napojen na syste´m centra´lnı´.
Pocˇet komponent (syste´mu˚) se bude v ra´mci softwarove´ laboratorˇe rozsˇirˇovat a pra´veˇ
centra´lnı´ syste´m slouzˇı´ jako centra´lnı´ uzel, odkud jsou vesˇkere´ komponenty rˇı´zeny.
Centra´lnı´ syste´m aktua´lneˇ disponuje u´plnou spra´vou aplikacı´ a komponent vcˇetneˇ
registrace komponent k registrovany´m aplikacı´m. V prˇı´padeˇ kreditnı´ho syste´mu je tedy
prozatı´m mozˇne´ nastavovat poplatky jednotlivy´ch typu˚ transakcı´ a to jak globa´lneˇ, tak
i pro zvolenou aplikaci. K dispozici je take´ transakcˇnı´ historie, jejı´zˇ obsahem jsou bud’
transakce urcˇite´ aplikace nebo u´plna´ transakcˇnı´ historie, ke ktere´ ma´ prˇı´stup pouze uzˇi-
vatel s rolı´ superadmin. V ra´mci napojene´ho uzˇivatelske´ho syste´mu je pak v centra´lnı´m
syste´mu zavedena spra´va uzˇivatelu˚. A to jak webovy´ch uzˇivatelu˚, tak i administra´toru˚.
Centra´lnı´ syste´m bude da´le rozsˇirˇova´n o dalsˇı´ mozˇnosti nastavenı´ jak sebe samotne´ho,
tak i jednotlivy´ch komponent. Mezi mozˇnosti dalsˇı´ho nastavenı´ kreditnı´ho syste´mu bych
uvedl naprˇı´klad spra´vu vytvorˇeny´ch virtua´lnı´ch u´cˇtu˚, definova´nı´ omezenı´ naprˇı´klad pro
neoveˇrˇene´ uzˇivatele.
Klientska´ aplikace, jenzˇ slouzˇila jako testovacı´ aplikace nasˇich komponent, nynı´ jesˇteˇ
zcela nesplnˇuje nasˇe pozˇadavky. Dalsˇı´ vy´voj te´to aplikace vsˇak prozatı´m v pla´nu nenı´.
Centra´lnı´, kreditnı´ i uzˇivatelsky´ syste´m, jsou nynı´ ve fa´zi dalsˇı´ho vy´voje, ktere´mu
se bude nada´le veˇnovat softwarova´ laboratorˇ. Tyto syste´my prozatı´m nepodstoupily
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zkousˇkou veˇtsˇı´ho zatı´zˇenı´ klientsky´ch pozˇadavku˚. Je tak tedy pravdeˇpodobne´, zˇe tyto
syste´my budoumuset, po nasazenı´ do ostre´ho provozu, podstoupit optimalizacˇnı´ proces.
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A WSDL
<?xml version=”1.0”?>
<definitions name=”Payment”
targetNamespace=”urn:Payment”
xmlns=”http: // schemas.xmlsoap.org/wsdl/”
xmlns:soap=”http://schemas.xmlsoap.org/wsdl/soap/”
xmlns:tns=”urn:Payment”
xmlns:xsd=”http: //www.w3.org/2001/XMLSchema”>
<types>
<xsd:schema xmlns=”http://www.w3.org/2001/XMLSchema” targetNamespace=”urn:Payment
”>
<!−− AMOUNT −−>
<xsd:element name=”getAmountRequest”>
<xsd:complexType>
<xsd:sequence>
<xsd:element name=”user” type=”string” minOccurs = ”1” maxOccurs = ”1” />
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<xsd:element name=”getAmountResponse”>
<xsd:complexType>
<xsd:sequence>
<xsd:element name=”balance” type=”decimal” minOccurs = ”1” maxOccurs = ”1” /
>
<xsd:element name=”blocked” type=”decimal” minOccurs = ”1” maxOccurs = ”1” /
>
<xsd:element name=”error” type=”string” minOccurs = ”1” maxOccurs = ”1” />
<xsd:element name=”code” type=”integer” minOccurs = ”0” maxOccurs = ”1” />
<xsd:element name=”message” type=”string” minOccurs = ”0” maxOccurs = ”1” /
>
</xsd:sequence>
</xsd:complexType>
</xsd:element>
<!−− PAYMENT −−>
<xsd:complexType name=”transaction”>
<xsd:sequence>
<xsd:element name=”id” type=”xsd:integer” minOccurs = ”1” maxOccurs = ”1”/>
<xsd:element name=”custom” type=”xsd:string” minOccurs = ”0” maxOccurs = ”1”/>
<xsd:element name=”state” type=”xsd:string” minOccurs = ”1” maxOccurs = ”1”/>
<xsd:element name=”transaction type” type=”xsd:string” minOccurs = ”1”
maxOccurs = ”1”/>
<xsd:element name=”payer account” type=”xsd:string” minOccurs = ”0” maxOccurs
= ”1”/>
<xsd:element name=”receiver account” type=”xsd:string” minOccurs = ”0”
maxOccurs = ”1”/>
<xsd:element name=”payer amount” type=”xsd:decimal” minOccurs = ”1”
maxOccurs = ”1”/>
<xsd:element name=”receiver amount” type=”xsd:decimal” minOccurs = ”1”
maxOccurs = ”1”/>
</xsd:sequence>
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</xsd:complexType>
<xsd:complexType name=”proceedPaymentRequest”>
<xsd:sequence>
<xsd:element name=”payer” type=”xsd:string” minOccurs = ”1” maxOccurs = ”1”/>
<xsd:element name=”amount” type=”xsd:decimal” minOccurs = ”1” maxOccurs = ”1”/
>
<xsd:element name=”custom” type=”xsd:string” minOccurs = ”0” maxOccurs = ”1”/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name=”proceedPaymentResponse”>
<xsd:sequence>
<xsd:element name=”error” type=”boolean” minOccurs = ”1” maxOccurs = ”1” />
<xsd:element name=”code” type=”xsd:integer” minOccurs = ”0” maxOccurs = ”1”/>
<xsd:element name=”message” type=”xsd:string” minOccurs = ”0” maxOccurs = ”1”/
>
<xsd:element name=”transaction” type=”tns:transaction” minOccurs = ”0”
maxOccurs = ”1”/>
</xsd:sequence>
</xsd:complexType>
<xsd:complexType name=”DateTime”>
<xsd:sequence>
<xsd:element minOccurs=”1” maxOccurs=”1” name=”date” type=”xsd:string”/>
<xsd:element minOccurs=”1” maxOccurs=”1” name=”timezone type” type=”xsd:int”/
>
<xsd:element minOccurs=”1” maxOccurs=”1” name=”timezone” type=”xsd:string”/>
</xsd:sequence>
</xsd:complexType>
<xsd:element name=”getVirtualAccountRequest”>
<complexType>
<sequence>
<xsd:element name=”user” type=”string” minOccurs = ”1” maxOccurs = ”1” />
</sequence>
</complexType>
</xsd:element>
<xsd:complexType name=”getVirtualAccountResponse”>
<xsd:sequence>
<xsd:element name=”error” type=”boolean” minOccurs = ”1” maxOccurs = ”1” />
<xsd:element name=”code” type=”xsd:integer” minOccurs = ”0” maxOccurs = ”1”/>
<xsd:element name=”message” type=”xsd:string” minOccurs = ”0” maxOccurs = ”1”/
>
<xsd:element name=”accountNumber” type=”xsd:string” minOccurs = ”0”
maxOccurs = ”1”/>
</xsd:sequence>
</xsd:complexType>
</xsd:schema>
</types>
<message name=”getAmountRequest”>
<part name=”request” element=”tns:getAmountRequest”/>
</message>
<message name=”getAmountResponse”>
65
<part name=”response” element=”xsd:getAmountResponse” />
</message>
<message name=”proceedPaymentRequest”>
<part name=”parameters” type=”tns:proceedPaymentRequest” />
</message>
<message name=”proceedPaymentResponse”>
<part name=”return” type=”tns:proceedPaymentResponse” />
</message>
<message name=”getVirtualAccountRequest”>
<part name=”request” element=”tns:getVirtualAccountRequest”/>
</message>
<message name=”getUserVirtualAccountResponse”>
<part name=”response” element=”xsd:getVirtualAccountResponse” />
</message>
<portType name=”WSPaymentPort”>
<operation name=”getAmount”>
<input message=”tns:getAmountRequest” />
<output message=”tns:getAmountResponse” />
</operation>
<operation name=”proceedAppPayment”>
<input message=”tns:proceedPaymentRequest” />
<output message=”tns:proceedPaymentResponse” />
</operation>
<operation name=”getVirtualAccount”>
<input message=”tns:getVirtualAccountRequest” />
<output message=”tns:getVirtualAccountResponse” />
</operation>
</portType>
<binding name=”WSPaymentBinding” type=”tns:WSPaymentPort”>
<soap:binding style=”rpc” transport=”http: // schemas.xmlsoap.org/soap/http” />
<operation name=”getAmount”>
<soap:operation soapAction=”urn:getAmountAction” />
<input>
<soap:body use=”encoded” namespace=”urn:Payment” encodingStyle=”http://schemas.
xmlsoap.org/soap/encoding/” />
</input>
<output>
<soap:body use=”encoded” namespace=”urn:Payment” encodingStyle=”http://schemas.
xmlsoap.org/soap/encoding/” />
</output>
</operation>
<operation name=”getVirtualAccount”>
<soap:operation soapAction=”urn:getVirtualAccountAction” />
<input>
<soap:body use=”encoded” namespace=”urn:Payment” encodingStyle=”http://schemas.
xmlsoap.org/soap/encoding/” />
</input>
<output>
<soap:body use=”encoded” namespace=”urn:Payment” encodingStyle=”http://schemas.
xmlsoap.org/soap/encoding/” />
</output>
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</operation>
<operation name=”proceedAppPayment”>
<soap:operation soapAction=”urn:PaymentAction” />
<input>
<soap:body use=”encoded” namespace=”urn:Payment” encodingStyle=”http://schemas.
xmlsoap.org/soap/encoding/” />
</input>
<output>
<soap:body use=”encoded” namespace=”urn:Payment” encodingStyle=”http://schemas.
xmlsoap.org/soap/encoding/” />
</output>
</operation>
</binding>
<service name=”WSPaymentService”>
<port name=”WSPaymentPort” binding=”tns:WSPaymentBinding”>
<soap:address location=”http://[domena]/wsdl” />
</port>
</service>
</ definitions>
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B Trˇı´dnı´ diagram
Z du˚vodu veˇtsˇı´ rozsa´hlosti trˇı´dnı´ho diagramu, je tento dokument zalozˇen v kapse te´to
pra´ce.
68
C Sekvencˇnı´ diagramy
V prvnı´ cˇa´sti te´to kapitoly jsou jednotlive´ diagramy popsa´ny, v druhe´ cˇa´stı´ na´sledneˇ
zna´zorneˇny.
SD2: Prˇı´prava PayPal transakce Jedna´ se o diagram vyobrazujı´cı´ prˇı´pravu PayPal trans-
akce k cˇemuzˇ jsou vyuzˇity prˇedevsˇı´m instance trˇı´d PaypalTransactions, Paypal-
TransactionsRepository, Transaction PaypalAccount a PaypalAccountsRepository.
Tento sekvencˇnı´ diagram je vyvola´n metodou ”prepareDepositTransaction()”a vy´-
stupem je pak entita hlavnı´ (rodicˇovske´) transakce.
U kazˇde´ PayPal transakce je v databa´zi uchova´no ID transakce, ktere´m bylo zasla´no
syste´mem PayPal. Toto ID PayPal zası´la´ ve svy´ch IPN zpra´va´ch a v kreditnı´m
syste´mu je pak vyuzˇito pro pa´rovanı´ transakcı´. Body (2-10) jsou vykona´ny pouze v
prˇı´padeˇ, zˇe nebyla nalezena zˇa´dna´ transakce s dany´m ID transakce. Je tedy potrˇeba
vytvorˇit transakci novou. Pokud byla nalezena alesponˇ jedna transakce, je proveden
bod (11).
(1) Vyhleda´nı´ vsˇech PayPal transakcı´ podle ID transakce, ktere´ bylo zı´ska´no z IPN
zpra´vy (txn id).
(2) Metoda ”verifyEncodedString()”oveˇrˇı´ token uzˇivatele, cˇı´mzˇ docha´zı´ k ujisˇteˇnı´,
zˇe prˇı´jemce platby nebyl niky´m zmeˇneˇn.
(3) Dohleda´nı´ entity PayPal u´cˇtu prˇı´jemce.
(4) Pokud nebyl PayPal u´cˇet prˇı´jemce nalezen, vytvorˇı´ se novy´.
(5) Dohleda´nı´ entity PayPal u´cˇtu pla´tce.
(6) Pokud nebyl PayPal u´cˇet pla´tce nalezen, vytvorˇı´ se novy´.
(7) V oddeˇlene´m diagramu SD4 (viz obra´zek 10) se provede nastavenı´ (atributu˚)
noveˇ vytva´rˇene´ transakce.
(8) Nastavena´ transakce se ulozˇı´ do pameˇti.
(9) Pomocı´ oddeˇlene´ho diagram (viz 11 je vyobrazena prˇı´prava PayPal poplatku.
(10) Transakce prˇipravene´ z bodu (9) se ulozˇı´ do pameˇti.
(11) V oddeˇlene´m diagramu SD6 (viz obra´zek 12) se provede alternativnı´ blok.
SD3: Novy´ PayPal u´cˇet Jedna´ se o diagram zna´zornˇujı´cı´ vytvorˇenı´ nove´ho PayPal u´cˇtu
v kreditnı´m syste´mu k cˇemuzˇ jsou vyuzˇity prˇedevsˇı´m instance trˇı´d PaypalAc-
count, User, UserRepository, Currency, CurrencyReposiory, PaypalAccountsRepo-
siroty. Tento sekvencˇnı´ diagram je vyvola´n metodou ”savePAccount()”a vy´stupem
je pak entita vytvorˇene´ho PayPal u´cˇtu.
(1) Dohleda´nı´ entity uzˇivatele.
(2) Dohleda´nı´ entity potrˇebne´ meˇny, ktera´ se pa´ruje podle ko´du meˇny zı´skane´ z
IPN zpra´vy.
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(3) Pokud takova´ meˇna neexistuje, vytvorˇı´ se nova´. Bude ji vsˇak nastaven prˇı´znak
”hidden”, dı´ky ktere´mu se nebude v kreditnı´m syste´mu zobrazovat.
(4) Pomocı´ zı´skany´ch entit a dat obdrzˇeny´ch v IPN zpra´veˇ se vytvorˇı´ nova´ entita
definujı´cı´ novy´ PayPal u´cˇet.
SD4: Nastavenı´ entity PaypalTransactions Diagram popisuje nastavenı´ entit nove´ Pay-
Pal transakce. Jedna´ se o entity Transactions a PaypalTransactions. k cˇemuzˇ jsou
vyuzˇity prˇedevsˇı´m instance trˇı´d PaypalTransaction, TransactionType, Transaction-
TypesRepository, State, StatesRepository, PaypalTransactionsRepository. Tento sek-
vencˇnı´ diagramslouzˇı´ jako rozsˇı´rˇenı´ diagramuSD1viz obra´zek 7.Nenı´ tedyvyvola´n
zˇa´dnou operacı´.
(1) Nastavı´ se vsˇechny potrˇebne´ vlastnosti rodicˇovske´ entity (Transactions). Jedna´
se o u´cˇet prˇı´jemce, u´cˇet pla´tce, cˇa´stka prˇı´jemce, cˇa´stka pla´tce, typ transakce,
stav transakce, datum vytvorˇenı´ transakce.
(2) Pokud je PayPal transakce ve stavu ”completed”, je nastaveno i datum potvr-
zenı´ transakce.
(3) Nastavenı´ Paypal transakce (PaypalTransactions) spolu s vazbou na vy´sˇe na-
stavenou rodicˇovskou entitu (Transactions).
SD5: Prˇı´prava transakce Paypal poplatku Diagram popisuje nastavenı´ entit urcˇujı´cı´ch
PayPal poplatek. Stejneˇ jako u prˇedcha´zejı´cı´ho popisu se jedna´ o entity Transactions
a PaypalTransactions. Tato operace zprostrˇedkova´va´ metoda ”preparePaypalFee-
Transaction()”, ktera´ je vola´na azˇ po nastavenı´ hlavnı´ PayPal transakce. Du˚vodem
je nutnost nastavenı´ nadrˇazene´ transakce poplatku, ktery´m je pra´veˇ hlavnı´ PayPal
transakce. Vy´stupem te´to operace je pra´veˇ entita poplatku.
(1) Kromeˇ nastavenı´ ostatnı´ch vlastnostı´ entity jsem bodem (1) vyzdvihl zpu˚sob
vytvorˇenı´ vazby na nadrˇazenou (rodicˇovskou) entitu. Tato entita je funkci
prˇeda´na parametrem ($parentTransaction).
SD6: Provedenı´ alternativnı´ho bloku Alternativnı´ blok je proveden v prˇı´padeˇ nalezenı´
alesponˇ jedne´ transakce (podtransakce) s dany´m ID. U´cˇelem tohoto alternativnı´ho
bloku je zmeˇna stavu˚ vyhledany´ch transakcı´ a v prˇı´padeˇ dokoncˇene´ transakce na-
stavenı´ data dokoncˇenı´. Alternativnı´ blok slouzˇı´ jako rozsˇı´rˇenı´ diagramu SD2 viz
obra´zek 8, ktery´ bylo z du˚vodu nedostatku prostoru potrˇeba oddeˇlit. Mezi objekty
komunikujı´cı´ v alternativnı´mblokupatrˇı´ PaypalTransaction, State, PaypalTransacti-
ons a Transaction.
(1) Docha´zı´ k porovna´nı´ aktua´lnı´ho stavu transakce s novy´m stavem, ktery´ byl
posla´n syste´mem PayPal v IPN zpra´veˇ.
(2) Pokud jsou tyto stavy odlisˇne´, nastavı´ se stav novy´.
(3) Pokud je transakce ve stavu dokoncˇeno (completed), je nastaveno datum po-
tvrzenı´ transakce.
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(4) Po u´speˇsˇne´m dokoncˇenı´ je transakce ulozˇena do pameˇti.
SD7: Prˇı´prava virtua´lnı´ transakce Prˇı´pravavirtua´lnı´ transakce je vyvola´nametodou”pre-
pareDepositTransaction()”a to pouze v prˇı´padeˇ, kdy je transakce zaslana´ IPN zpra´-
vou ve stavu ”completed”. Azˇ v tuto chvı´li je mozˇne´ uzˇivateli kreditnı´ho sys-
te´mu prˇipsat kredity na jeho prima´rnı´ virtua´lnı´ u´cˇet. V procesu prˇı´pravy virtua´lnı´
transakce mezi sebou komunikujı´ instance trˇı´d VirtualTransaction, Transactions,
Transaction, VirtualAccount, PaypalAccount, Rate, TransactionType a State.
(1) Nastavenı´ jednotlivy´ch vlastnostı´ entity.
(2) Oveˇrˇenı´, zda-li meˇna, ve ktere´ je provedena transakce na straneˇ syste´mu Pay-
Pal, je totozˇna´ s meˇnou virtua´lnı´ho u´cˇtu prˇı´jemce. Pokud jsou meˇny odlisˇne´,
cˇa´tka prˇı´jemce virtua´lnı´ transakce je prˇeveda podle aktua´lnı´ho kurzu CˇNB.
(3) Noveˇ vytvorˇena´ virtua´lnı´ transakce se ulozˇı´ do pameˇti.
(4) Prˇı´prava poplatku˚ viz diagram SD8 14
SD8: Prˇı´prava poplatku˚ virtua´lnı´ transakce Diagramprˇı´prava poplatku˚ virtua´lnı´ trans-
akce zna´zornˇuje komunikaci mezi instancemi trˇı´d VirtualTransaction, Transaction-
Type, Rate, State a Transaction. Operace vytvorˇı´ entity uplatneˇny´ch poplatku˚ a
prˇipravı´ je tak k persistenci.
(1) Metoda ”getAssignedFees()”zı´ska´ vsˇechny poplatky, ktere´ mohou by´t k dane´
transakci uplatneˇny.
(2) Cı´lem metody ”prepareFeeTransactions()”je prˇı´prava entit uplatneˇny´ch po-
platku˚, ktere´ na´sledneˇ ulozˇı´ do pameˇti.
(3) Cyklicky´mprocha´zenı´muplatneˇny´chpoplatku˚ sevytvorˇı´ instance entityTransacti-
ons s na´sledny´m nastavenı´m setteru˚.
(4) V prˇı´padeˇ, zˇe se meˇna pla´tce lisˇı´ od meˇny prˇı´jemce, dojde k prˇevodu podle
aktua´lnı´ho kurzu CˇNB.
(5) Ulozˇenı´ prˇipravene´ho poplatku do pameˇti.
SD9: Zmeˇna stavu˚ rodicˇovsky´ transakcı´ Diagram zna´zornˇuje operaci zmeˇny stavu˚ ro-
dicˇovsky´ch transakcı´ v prˇı´padeˇ zmeˇny stavu potomka. Komunikace probı´ha´ mezi
instancemi trˇı´d PaypalTransaction, PaypalTransactionsRepository, State, Paypal-
Transactions a Transaction. Po provedenı´ zmeˇny stavu˚ jsou transakce prˇedprˇipra-
veny k persistenci a docˇasneˇ jsou tak uchova´ny v pameˇti.
(1) Vyhleda´nı´ transakcı´ ktera´ jsou syste´mem PayPal oznacˇeny jako rodicˇovske´.
(2) Zmeˇna stavu˚ probı´ha´ pouze v prˇı´padeˇ, zˇe byla nalezena alesponˇ jedna takova´
transakce.
(3) V cyklu se pak meˇnı´ stavy nalezeny´ch transakcı´, ktere´ se na´sledneˇ ulozˇı´ do
pameˇti a jsou tak prˇipraveny k persistenci do databa´ze.
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SD10: Vy´beˇr - pozˇadavek Jedna´ se o diagram zna´zornˇujı´cı´ vytvorˇenı´ pozˇadavku na vy´-
beˇr kreditu˚. V tomto procesu mezi sebou komunikujı´ instance trˇı´d PaypalTransacti-
onsController, PaypalTransaction, VirtualAccount, Rate, VirtualAccountsReposi-
tory, Transaction, PaypalAccount, PaypalAPICaller a PaypalAccountsRepository.
(1) Prˇed provedenı´m operace dojde k oveˇrˇenı´, zda-li virtua´lnı´ u´cˇet, ze ktere´ho
budou kredity odesla´ny, je u´cˇet uzˇivatele prova´deˇjı´cı´ tuto operaci. Na´vratovou
hodnout je pak u´cˇet pla´tce. V prˇı´padeˇ podvrzˇene´ho u´cˇtu je vyhozena vyjı´mka.
(2) Pokud je vy´sˇe uvedena´ podmı´nka splneˇna, je zavola´na metoda ”prepareCa-
shoutTransaction()”, jejimzˇ cı´lem je provedenı´ pozˇadavku na vy´beˇr kreditu˚.
(3) Zjisˇteˇnı´ zu˚statku na virtua´lnı´m u´cˇtu.
(4) Oveˇrˇenı´ dostatecˇne´ho zu˚statku k provedenı´ vy´beˇru.
(5) Pokud jemeˇna virtua´lnı´ho u´cˇtu odlisˇna´ odmeˇny cı´love´ho PayPal u´cˇtu, kredity
se prˇevedou pra´veˇ na meˇnu u´cˇtu PayPal podle aktua´lnı´ho kurzu CˇNB.
(6) Metoda ”sendPayApiRequest()”zajistı´ odesla´nı´ pozˇadavku na API syste´mu
PayPal, ktery´ vra´tı´ platebnı´ klı´cˇ (PayKey) k provedenı´ platby.
(7) Vytvorˇenı´ a nastavenı´ potrˇebny´ch entit (Transactions, PaypalTransactions). Z
du˚vodu usˇetrˇenı´ prostoru je v diagramu zakreslena pouze jedna za´stupna´ me-
toda ”set*($param), kde symbol ”*”zastupuje jednolive´ metody (settery). Na
instanci entity Transactions se nastavujı´ atributy datum vytvorˇenı´ (created),
typ transakce (transaction type), stav transakce (state), u´cˇet pla´tce a u´cˇet prˇı´-
jemce (sender account, receiver account), cˇa´tka pla´tce a cˇa´stka prˇı´jemce (sen-
der amount, receiver amount).
(8) Na entity PaypalTransactions se pak nastavı´ vazba na jizˇ nastavenou entitu
Transactions a klı´cˇ platby zı´skany´ metodou ”sendPayApiRequest()”.
(9) Transakce se pomocı´ metody ”addTransaction()”ulozˇı´ do pameˇti a prˇipravı´ se
tak k persistenci do databa´ze.
(10) Prˇı´prava virtua´lnı´ transakce zna´zorneˇna´ v diagramu SD11 (viz obra´zek 17).
(11) Ulozˇenı´ jizˇ prˇipraveny´ch transakcı´.
SD11: Prˇı´prava virtua´lnı´ transakce Diagram vztahujı´cı´ se k vy´sˇe popsane´ operaci k pro-
vedenı´ pozˇadavku na vy´beˇr. Tuto operaci rozsˇirˇuje o prˇı´pravu virtua´lnı´ trans-
akce. Docha´zı´ ke komunikaci mezi instancemi trˇı´d PaypalTransactionsController,
VirtualTransaction a Transaction. Opearce je vyvola´na metodou ”prepareCashout-
Transaction()”volana´ na objektu trˇı´dy VirtualTransaction.
(1) Nastavenı´ entit virtua´lnı´ transakce. Jedna´ se o entity Transactions a Virtu-
alTransactions. V diagramu je opeˇt zakreslen pouze za´stupce vsˇech metod
(setteru˚) ”set*($parameter)”.
(2) Prˇida´nı´ transakce do pameˇti, cˇı´mzˇ je prˇipravena k persistenci do databa´ze.
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(3) Reference na diagram SD8 (viz obra´zek 14), ktery´ zna´zornˇuje prˇı´pravu po-
platku˚.
SD13: Prˇevod kreditu˚ Operace zna´zorneˇna´ sekvencˇnı´m diagramem SD13 (viz 18). Mezi
objekty, ktere´ jsou pro tuto operaci vyuzˇity patrˇı´ instance trˇı´d VirtualTransaction-
sController, VirtualAccount, AccountAdapter, VirtualAccountsRepository, Virtual-
Transaction a Transaction. Operace je vyvola´na potvrzenı´ formula´rˇe. Vstupnı´ data
jsou tedy zasla´na HTTPmetodou POST. U´cˇelem diagramu je jak jizˇ na´zev diagramu
napovı´da´, provedenı´ prˇevodu kreditu˚ na uzˇivatelem zvoleny´ virtua´lnı´ u´cˇet. Mu˚zˇe
se jednat o u´cˇet vlastnı´ nebo u´cˇet jine´ho uzˇivatele.
(1) Prˇed provedenı´m operace dojde k oveˇrˇenı´, zda-li virtua´lnı´ u´cˇet, ze ktere´ho
budou kredity odesla´ny, je u´cˇet uzˇivatele prova´deˇjı´cı´ tuto operaci. Na´vratovou
hodnout je pak u´cˇet pla´tce. V prˇı´padeˇ podvrzˇene´ho u´cˇtu je vyhozena vyjı´mka.
(2) Pokud je v POSTpromeˇnne´ ”target”uvedena hodnota ”1”, jedna´ se o prˇevodna
konkre´tnı´ virtua´lnı´ u´cˇet. V tomto prˇı´padeˇ tedy dojde k vyhleda´nı´ virtua´lnı´ho
u´cˇtu podle cˇı´sla u´cˇtu, ktere´ uzˇivatel zada´ jako vstup ve formula´rˇi.
(3) V opacˇne´m prˇı´padeˇ se jedna´ o prˇevod s tı´m rozdı´lem, zˇe se na vstupu ocˇeka´va´
e-mail prˇı´jemce prˇevodu namı´sto cˇı´sla u´cˇtu. Podle tohoto e-mailu, syste´m do-
hle´da´ entitu uzˇivatele, k cˇemuzˇ je vsˇak vyuzˇita uzˇivatelska´ komponenta, ke
ktere´ prˇistupuji prˇes rozhranı´ ”AccountAdapter”. Entita je da´le vyuzˇita pro
vyhleda´nı´ prima´rnı´ho virtua´lnı´ho u´cˇtu uzˇivatele metodou ”getPrimaryVAc-
count()”.
(4) Pokud jsou u´cˇty pla´tce i prˇı´jemce aktivnı´, dojde k prˇı´praveˇ prˇevodu viz dia-
gram SD14 19 a na´sledne´ persistenci.
SD14: Prˇı´prava prˇevodu Diagram (viz 19 zna´zornˇuje prˇı´pravu entit k persistenci trans-
akce prˇevodu. Komunikace docha´zı´ mezi instancemi trˇı´d VirtualTransaction, Vir-
tualAccount a Rate. Operace je vyvola´na metodou ”prepareTransferTransaction()”,
jejimzˇ u´cˇelem je kromeˇ prˇı´pravy entit samotne´ transakce i prˇı´prava poplatku˚.
(1) Vy´pocˇet aktua´lnı´ho zu˚statku dane´ho virtua´lnı´ho u´cˇtu.
(2) Pokud zu˚statek nenı´ dostatecˇny´ nebo se u´cˇet pla´tce shoduje s prˇı´jemce, je
vyhozena vyjı´mka a proces koncˇı´.
(3) Docha´zı´ k porovna´nı´ meˇn. V prˇı´padeˇ odlisˇny´ch meˇn, je cˇa´stka prˇı´jemce prˇeve-
dena podle aktua´lnı´ho kurzu CˇNB na jim stanovenou meˇnu.
(4) Nastavenı´ entity pomocı´ ”set”metod, ktere´ jsou opeˇt zastoupeny jedninou
metodou set*($parameter).
(5) Reference na diagram SD8 (viz obra´zek 14), zna´zornˇujı´cı´ prˇı´pravu poplatku˚.
SD15: Platba aplikaci Proces, zna´zorneˇny´ diagramem SD15 (viz obra´zek 20 je operace
webove´ sluzˇby. Je tedy vyvola´na SOAP pozˇadavkem, ktery´ je zpracova´n rozhra-
nı´m ”WSPaymentFacade”. K provedenı´ te´to operace jsou da´le vyuzˇity instance trˇı´d
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UserAdapter, VirtualTransaction, User, Transaction, UsersRepository, AccountAp-
plication, Application, CentralAdapter, ApplicationsRepository a VirtualAccount.
Vy´stupem je objekt vytvorˇene´ platebnı´ transakce.
(1) Zı´ska´nı´ entity uzˇivatele z uzˇivatelske´ komponenty, ke ktere´ prˇistupuji prˇes
rozhranı´ ”AccountAdapter”.
(2) Podle zı´skane´ entity se vyhleda´ entita uzˇivatele kreditnı´ho syste´mu, ktery´
zasta´va´ roli pla´tce.
(3) Vyhleda´nı´ aplikace v centra´lnı´m syste´mu, ke ktere´mu prˇistupuji pomocı´ roz-
hranı´ ”CentralAdapter”.
(4) Ze zı´skane´ entity aplikace lze vycˇı´st uzˇivatele (role: admin), na ktere´ho je
aplikace zaregistrova´na. Podle tohodo uzˇivatele je pak pomocı´ metody ”ge-
tUserByComponent()”vyhleda´na entita uzˇivatele zasta´vajı´cı´ roli prˇı´jemce.
(5) Metoda ”getPaymentApplication()”prˇemapuje entitu aplikace centra´lnı´ho sys-
te´mu na entitu kreditnı´ho syste´mu, se kterou se nada´le pracuje.
(6) Vyhleda´nı´ virtua´lnı´ho u´cˇtu pla´tce.
(7) Vyhleda´nı´ virtua´lnı´ho u´cˇtu prˇı´jemce.
(8) Zjisˇteˇnı´ zu˚statku na virtua´lnı´m u´cˇtu pla´tce.
(9) Pokud je dostatecˇny´ zu˚statek k provedenı´ transakce, dojde k prˇipravenı´ trans-
akce.
(10) Ulozˇenı´ transakce do pameˇti.
(11) Reference na sekvencˇnı´ diagram SD8 14, zna´zornˇujı´cı´ prˇı´pravu poplatku˚.
(12) Pesistence vsˇech prˇipraveny´ch transakcı´.
(13) Odesla´nı´ e-mailu, ktery´ webove´ho uzˇivatele informuje o platbeˇ a za´rovenˇ jej
vyzy´va´ k potvrzenı´ transakce.
SD16: Vytvorˇenı´ virtua´lnı´ho u´cˇtu Jedna´ se o operaci vyvolanou potvrzenı´m HTML for-
mula´rˇe, prˇicˇemzˇ data jsou zasla´na HTTP metodou POST. Kompletnı´ diagram je
zna´zorneˇn v sekvencˇnı´m diagramu SD16 (viz 21).
(1) Vyhleda´nı´ entity prˇihla´sˇene´ho uzˇivatele.
(2) Vyhleda´nı´ entity uzˇivatelem vybrane´ meˇny.
(3) Nastavenı´ entity Accounts, kde byly jednotlive´ ”set”metody (settery) zastou-
peny jedinou metodou ”set*($parameter)”.
(4) Blok spousˇteˇjı´cı´ se v prˇı´padeˇ, kdy uzˇivatel zvolil mozˇnost vygenerova´nı´ na´-
hodne´ho cˇı´sla u´cˇtu.
(5) Pokud uzˇivatel zadal vlastnı´ cˇı´slo u´cˇtu, dojde k oveˇrˇenı´, zda-li je cˇı´slo unika´tnı´.
(6) Vyhleda´nı´ vsˇech u´cˇtu˚ uzˇivatele.
(7) Pokudnebyl nalezen zˇa´dny´ u´cˇet, noveˇ vytva´rˇeny´ u´cˇet je oznacˇen jakoprima´rnı´.
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(8) Persistence virtua´lnı´ho u´cˇtu.
(9) Prˇideˇlenı´ u´cˇtu aplikacı´m. Tato operace je zna´zorneˇna v sekvencˇnı´m diagramu
SD17 (viz 22)
SD17: Prˇideˇlenı´ VU´ k aplikacı´m Operacevyvolana´metodou”assignApplication()”vyuzˇı´va´
instancı´ trˇı´d AccountApplication, VirtualAccount, VirtualAccountsRepository, Ac-
countsApplicationsRepository, Application a ApplicationRepository. Na´vratovou
hodnotou te´to operace je pak id vytvorˇene´ vazby mezi u´cˇtem a aplikacı´.
(1) Vyhleda´nı´ entity u´cˇtu podle ID.
(2) Vyhleda´nı´ entity aplikace podle ID.
(3) Nastavenı´ entity ”AccountsApplications”.
(4) Persistence entity.
SD18: Aktivace/deaktivace VU´ Diagram zna´zornˇujı´cı´ aktivaci a deaktivaci virtua´lnı´ho
u´cˇtu je uveden na obra´zku 23. Operace je vyvola´na kliknutı´m na odkaz ”akti-
vace”prˇı´padneˇ ”deaktivace”na´lezˇı´cı´ dane´mu u´cˇtu.
(1) Oveˇrˇenı´ hash rˇeteˇzce prˇedany´m HTTP metodou GET.
(2) Metoda ”verifyAccount()”oveˇrˇı´, zda-li s u´cˇtem manipuluje skutecˇny´ vlastnı´k.
(3) Vyhleda´nı´ entity typu ”VirtualAccounts”.
(4) Beˇh operace pokracˇuje v prˇı´padeˇ, zˇe se nejedna´ o prima´rnı´ u´cˇet (atribut
”main”).
(5) Pokud se jedna´ o aktivaci u´cˇtu, nastavı´ se atribut ”active”na hodnotu TRUE. V
opacˇne´m prˇı´padeˇ se dane´mu u´cˇtu odeberou prˇirˇazene´ aplikace, cozˇ zarˇı´dı´ me-
toda ”unassignApplication()”a nastavı´ set atribut ”active”na hodnotu FALSE.
(6) Persistence entity.
SD19: Zmeˇna prima´rnı´ho VU´ Proces zmeˇny prima´rnı´ho virtua´lnı´ho u´cˇtu je zna´zorneˇn
v diagramu SD19 (viz 24). Operace je vyvola´na metodou ”switchPrimaryVirtua-
lAccount()”prˇicˇemzˇ pozˇadavek je nejdrˇı´ve zpracova´ controllerem, ktery´ prˇed spu-
sˇteˇnı´m provede urcˇita´ oveˇrˇenı´. kde docha´zı´ ke komunikaci mezi instancemi trˇı´d
VirtualAccountsController, VirtualAccount a VirtualAccountsRepository.
(1) Oveˇrˇenı´ hash rˇeteˇzce prˇedany´m HTTP metodou GET.
(2) Metoda ”verifyAccount()”oveˇrˇı´, zda-li s u´cˇtem manipuluje skutecˇny´ vlastnı´k.
(3) Vyhleda´nı´ entity aktua´lnı´ho prima´nı´ho u´cˇtu.
(4) Vyhleda´nı´ entity noveˇ zvolene´ho prima´rnı´ho u´cˇtu.
(5) Pokud u´cˇty nejsou stejne´, dojde k za´meˇneˇ prima´rnı´ch u´cˇtu˚.
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SD20: Odebra´nı´ VU´ Operace odebra´nı´ virtua´lnı´ho u´cˇtu je zna´zorneˇna v diagramu SD20
(viz 25). Operace je vyvola´na HTTP pozˇadavkem, ktery´ je zpracova´n controlle-
rem (”VirtualAccountsController”). Mezi objekty, ktere´ jsou prˇi komunikaci vyu-
zˇity patrˇı´ take´ instance trˇı´dyVirtualAccount, VirtualAccountsRepository, VirtualAc-
counts a Accounts. Vy´stupem je pak prˇesmeˇrova´nı´ na urcˇitou stra´nky a zobrazenı´
zpra´vy o u´speˇsˇne´m cˇi neu´speˇsˇne´m provedenı´ operace.
(1) Oveˇrˇenı´ hash rˇeteˇzce prˇedany´m HTTP metodou GET.
(2) Metoda ”verifyAccount()”oveˇrˇı´, zda-li s u´cˇtem manipuluje skutecˇny´ vlastnı´k.
(3) Zjisˇteˇnı´ aktua´lnı´ho zu˚statku na virtua´lnnı´m u´cˇtu.
(4) V prˇı´padeˇ nenulove´ho zu˚statku je proces ukoncˇen.
(5) Metodou ”deleteVirtualAccount()”je vyvola´n proces maza´nı´, kde se nejdrˇı´ve
zı´ska´ entita virtua´lnı´ho u´cˇtu. Pomocı´ entity se oveˇrˇı´, zda-li se nejedna´ o pri-
ma´rnı´ u´cˇet, ktery´ nenı´ mozˇne´ smazat a na´sledneˇ se u´cˇet smazˇe. Jak je mozˇne´
videˇt, nedocha´zı´ k fyzicke´mu smaza´nı´ za´znamu z databa´ze, ale pouze o nasta-
venı´ atributu ”deleted”na aktua´lnı´ datum.
(6) Persistence entity.
SD21: Spra´va prˇideˇlova´nı´ VU´ k aplikacı´m Operace je zna´zorneˇnadiagramemSD21 (viz
26) a je vyvola´nametodou ”assignApplicationAccounts()”. Vstupem jsoudane z for-
mula´rˇe, konkre´tneˇ z formula´rˇove´ho prvkumultiselect. U´cˇelem je tedy virtua´lnı´ u´cˇet
bud’prˇideˇlit nebo odebrat zvoleny´m aplikacı´m.
(1) Metoda ”verifyAccount()”oveˇrˇı´, zda-li s u´cˇtem manipuluje skutecˇny´ vlastnı´k.
(2) Pokud je u´cˇet aktivnı´ jsou pomocı´ priva´tnı´metody zjisˇteˇny provedene´ zmeˇny v
prˇirˇazenı´. V opacˇne´m prˇı´padeˇ je vyhozena informativnı´ hla´sˇka o neprovedene´
operaci.
(3) Cyklicky se projde pole aplikacı´ k odebra´nı´ a pomocı´ metody ”unassignAppli-
cation()”se odebra´nı´ provede.
(4) Cyklicky se projde pole aplikacı´, kde se prˇed samotny´m prˇideˇlenı´ provede
ujisˇteˇnı´, zda-li aplikace nenı´ prˇideˇlena jizˇ k jine´mu uzˇivatelova u´cˇtu. Pokud k
jine´mu u´cˇtu prˇideˇlena´ je, kreditnı´ syste´m se pokusı´ o jejı´ odebra´nı´ a prˇideˇlı´ k
noveˇ zvolene´mu, cozˇ je zna´zorneˇno na diagramu SD17 viz obra´zek 22.
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PaypalTransactionsRepository
getPTransactions($data['txn_id']
ALT
[count($paypalTransactions > 0)]
[count($paypalTransactions) == 0]
SD 2: Příprava Paypal transakce
prepareDepositTransaction($data)
PaypalTransaction
entities
[$receiver[result] = FALSE]OPT
[$sender[result] = FALSE]OPT
PaypalAccount
getPAccountByEmail($data['receiver_email'])
$receiver[]
getPAccountByEmail($email)
$receiver
savePAccount($data)
$receiver[]
savePAccount($data)
$receiver
savePAccount($data)
$sender[]
savePAccount(data)
$sender
getPAccountByEmail($data['payer_email'], $user)
$sender[]
getPAccountByEmail($payer, $user)
$sender
PaypalAccountsRepository
SD3: Nový 
PayPal účet
REF
SD3: Nový 
PayPal účet
REF
$paypalTransaction
SD6: Provedení alternativního bloku
REF
$parentTransaction
Transaction
addTransaction($paypalTransaction)
SD5: Příprava  transakce Paypal poplatku
REF
preparePaypalFeeTransaction($paypalTransaction, $fee)
$paypalFeeTransaction
REF
addTransaction($paypalTransaction)
(1)
(2)
(3)
(4)
(5)
(6)
(7)
(8)
(9)
(10)
(11)
verifyEncodedString($data['custom'])
$user
SD4: Nastavení entity PaypalTransactions
Obra´zek 8: SD2: Prˇı´prava Paypal transakce
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SD 3: Nový PayPal účet
OPT [$currency[result] = FALSE]
PaypalAccount PaypalAccountsRepository
savePAccount($dataObj)
User
getUserById(id)
UserRepository
findOndeBy
User $entity
$user[]
Currency CurrencyRepository
getCurrencyBy($filter[])
findOneBy($filter[])
$entity
$currency[]
savePrivateCurrency($currency)
Currenciesnew Currencies()
$currency->setShortcut($code)
$currency->setHtmlcode($code)
$currency->setDecimal(2)
$currency->setHidden(TRUE)
save($currency)
$currency[]
$entity
$currency[]
$currency
new Accounts()
$account
$entity
$account->setActive(TRUE)
$account->setUser($user['entity'])
$account->setCurrency($currency['entity'])
PaypalAccounts
Accounts
$account->setCreated($currentDateTime)
new PaypalAccounts()
$pAccount->setEmail($dataObj->payerEmail)
$pAccount->setStreetl($dataObj->street)
$pAccount->setPostcode($dataObj->zip)
$pAccount->setAccount($account)
$pAccount
save($pAccount)
$entity
(1)
(2)
(3)
(4)
Obra´zek 9: SD3: Novy´ PayPal u´cˇet
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isset($data['parent_txn_id']OPT
[$state[entity]->getCode() = completed]OPT
SD 4: Nastavení entity Transactions
PaypalTransaction
Transactions
new Transactions()
Transactions $transaction
$transaction->setReceiverAccount($receiver['entity']->getAccount())
$transaction->setSenderAccount($sender['entity']->getAccount())
$transaction->$transaction->setSenderAmount($amount)
$transaction->setReceiverAmount($amount)
TransactionType TransactionTypesRepository State StatesRepository
getTransactionTypeBy($filter)
findOneBy($filter)
$transactionType
$transactionType[]
getState($code)
findOneBy($code)
$state
$state[]
$transaction->setTransactionType($transactionType)
$transaction->setState($state[entity])
$transaction->setCreated($date)
$transaction->setConfirmed($date)
PaypalTransactionsnew PaypalTransactions()
$paypalTransaction
PaypalTransactionsRepo
getPaypalTransactionBy($data['parent_txn_id'])
$entity
$transaction->setTransaction($entity->getTransaction())
$paypalTransaction->setPaypalParentTransactionId($data[parent_txn_id])
$paypalTransaction->setTransaction($transaction)
$paypalTransaction->setPaypalData(json_encode($data))
...
(1)
(2)
(3)
Obra´zek 10: SD4: Nastavenı´ entity Transactions
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SD 5: Příprava transakce Paypal poplatku
preparePaypalFeeTransaction($parentTransaction, $fee)
PaypalTransaction
Transactions
new Transactions()
$feeTransactions->setCreated($parentDate)
$feeTransaction
$feeTransaction->setTransactionType($transactionTypeEntity)
$feeTransaction->setState($stateEntity)
$feeTransaction->setSenderAccount()
$feeTransaction->setReceiverAccount()
$feeTransaction->setSenderAmount($fee)
$feeTransaction->setReceiverAmount(0)
PaypalTransactions
new PaypalTransactions()
$paypalFeeTransaction
$paypalFeeTransaction->setPaypalTransactionId()
$paypalFeeTransaction->setPaypalParentTransactionId()
$paypalFeeTransaction
$feeTransaction->setState($parentTransaction->getTransaction())
(1)
Obra´zek 11: SD5: Prˇı´prava transakce Paypal poplatku
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[$paypalTransactions as $entity]LOOP
[$oldState !== $newState]OPT
SD 6: Provedení alternativního bloku
getStateBy($data['payment_status'], TRUE)
$entity->getTransaction()->setState($newState)
[else]
[$newState->getCode() == completed]ALT
$newState
PaypalTransactions
$entity->getTransaction()->getState()
$oldState
$entity->getTransaction()->setConfirmed(DateTime)
State
$entity->getTransaction()->setConfirmed(NULL)
addTransaction($entity)
TransactionPaypalTransaction
(1)
(2)
(3)
(4)
Obra´zek 12: SD6: Provedenı´ alternativnı´ho bloku
81
SD 7: Příprava virtuální transakce
VirtualTransaction
VirtualTransactions
prepareDepositTransaction($data, $mainEntity)
$transaction
verifyEncodedString($customData)
$user
getPrimaryVAccount($user)
$receiver
PaypalAccount
$receiverAPaypalCurrency
$receiverVirtualCurrency
[receiverVirtualShortcut != receiverPaypalShortcut]OPT
Transactions
Transaction
VirtualAccount Rate
convertCurrency($amount, $currencyFrom, $currencyTo)
$receiverAmount
$transaction->setReceiverAmount($receiverAmount)
$transaction->setCreated(DateTime))
$transaction->setConfirmed(DateTime))
TransactionType State
$transaction->setSenderAmount(0)
$transaction->setSenderAccount(NULL)
$transaction->setReceiverAccount($receiver)
$parentPaypalEntity->getTransaction()->getReceiverAccount()->getCurrency()
new Transactions()
$receiver['entity']->getAccount()->getCurrency()
getTransactionTypeBy($code)
$transactionType
$transaction->setTransactionType($transactionType)
geStateBy($code)
$state
$transaction->setState($state)
$transaction->setTransaction($parentPaypalEntity->getTransaction())
new VirtualTransactions()
$virtualTransaction
$virtualTransaction->setTransaction($transaction)
addTransaction($virtualTransaction)
SD8: Příprava poplatkůREF
(1)
(2)
(4)
(3)
Obra´zek 13: SD7: Prˇı´prava virtua´lnı´ transakce
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SD 8: Příprava poplatků virtuální transakce
getAssignedFees($transactionTypeCode, $amount)
$fees
[$fees[entities] as $fee]LOOP
new Transactions()
$transaction
[else]
[$receiverShortcut !== $senderShortcut]ALT
TransactionType
Transactions
Rate
convert($amount, $senderShortcut, $receiverShortcut)
$convertedAmount
State
$transaction->setState($parentVirtualTransaction->getTransaction()->getState())
getTransactionTypeBy($transactionTypeCode)
addTransaction($virtualTransaction)
Transaction
(1)
(2)
(3)
(4)
(5)
VirtualTransaction
VirtualTransactions
new VirtualTransactions()
VirtualTransactions $virtualTransaction
prepareFeeTransactions($fees, $parentVirtualTransaction, 'receiver', FALSE)
$virtualTransaction->setTransaction($transaction)
$transaction->setTransaction($parentVirtualTransaction->getTransaction())
$transaction->setConfirmed(DateTime)
$transaction->setCreated(DateTime)
$transaction->setSenderAmount($amount)
$transaction->setReceiverAmount($amount)
setReceiverAmount($convertedAmount['amount'])
$transaction->setReceiverAccount($receiverAccount)
$transaction->setSenderAccount($senderAccount)
Obra´zek 14: SD8: Prˇı´prava poplatku˚
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SD 9: Změna stavů rodičovských transakcí
changeParentState($message[parent_txn_id])
PaypalTransaction
$entities
[count($entities) > 0]OPT
[$entities as $entity]LOOP
getStateBy(array('code' => 'completed', 'paypal' => TRUE)
$state
StatePaypalTransactionsRepository PaypalTransactions
$entity->getTransaction()->setState($state['entity'])
addTransaction($entity)
getPTransactions($message[parent_txn_id])
Transaction
(1)
(2)
(3)
Obra´zek 15: SD9: Zmeˇna stavu˚ rodicˇovsky´ch transakcı´
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[$senderAccount]OPT
SD 10: Výběr - požadavek
PaypalTransactionsController
VirtualAccount $account
VirtualAccount $senderAccount
POST
verifyAccount($sender, $loggedUser)
PaypalAccount
getPAccountById($receiverId)
PaypalAccountsRepository
getPAccountById($receiverId)
PaypalAccount $account
PaypalAccount $account
$balance
OPT
[$balance > $amount]
PaypalTransaction VirtualAccount
[$senderCurrency !== $receiverCurrency]OPT
Rate
convert($amount, $senderCurrency, $receiverCurrency)
$amount
PayPalAPICaller
sendPayApiRequest($receiverAccount, $amount, $parameters)
$data
Transactions
new Transactions()
Transactions $transaction
VirtualAccountsRepository
$transaction->set*($param)
[1]
PaypalTransactions
new PaypalTransactions()
PaypalTransactions $paypalTransaction
$paypalTransaction->setTransaction($transaction)
$paypalTransaction->setPayKey($payKey)
addTransaction($paypalTransaction)
$paypalTransaction
Transaction
SD 11: Příprava virtuální transakceREF
save()
verifyVAccount($accountId, $userId)
prepareCashoutTransaction($sender, $receiver, $amount, $parameters)
getBalance($senderId)
(1)
(2)
(3)
(4)
(5)
(6)
(7)
(8)
(10)
(9)
(11)
Obra´zek 16: SD10: Vy´beˇr - pozˇadavek
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PaypalTransactionsController VirtualTransaction
prepareCashoutTransaction($senderAccount, $amoun, $parentPaypalEntity)
Transactions
new Transactions()
Transactions $transaction
$transaction->set*($param)
VirtualTransactions
new VirtualTransactions()
VirtualTransactions $virtualTransactions
$virtualTransaction->setTransaction($transaction)
addTransaction($virtualTransaction)
Transaction
SD 11: Příprava virtuální transakce
SD 8: Příprava poplatkůREF
(1)
(2)
(3)
Obra´zek 17: SD11: Prˇı´prava virtua´lnı´ transakce
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SD13: Převod kreditů na VÚ
HTTP POST $request
[$request[target] == 1]
[else]
ALT
$senderAccount
VirtualAccount
$receiverAccount
[$receiverAccount[result] && $receiverAccount[entity]->getAccount()->getActive() && $senderAccount[entity]->getAccount()->getActive()]OPT
getCustomer(NULL, $request['receiver'])
AccountAdapter
$componentUser
$receiverAccount
VirtualAccountsRepository
getPrimary($user)
$virtualAccount
VirtualTransaction
prepareTransferTransaction($senderAccount, $receiverAccount, $request[amount])
save()
VirtualTransactionsController
REF
SD14: Příprava převodu
Response
(1)
verifyAccount($senderId, $loggedUser)
(2)
(3)
(4)
getVAccountByNumber($request['receiver'])
User
getUserByComponentId($componentUser['entity']->getId())
$user
getPrimaryVAccount($user['entity']->getId())
Obra´zek 18: SD13: Prˇevod kreditu˚ na VU´
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SD 14: Příprava převodu
VirtualTransaction
prepareTransferTransaction($data)
getBalance($senderAccount['entity']->getAccount()->getId())
$senderBalance
[$senderAccNumber != $receiverAccNumber] && $amount > 0 && $senderBalance > $amount]OPT
VirtualAccount
[$senderCurrency !== $receiverCurrency]]OPT
Rate
convert($amount, $senderCurrency, $receiverCurrency)
$converted
Transactions
VirtualTransactions
new Transactions()
Transactions $transaction
$transaction->set*($parameter)
new VirtualTransactions()
VirtualTransactions $virtualTransaction
$virtualTransaction->setTransaction($transaction)
SD 8: Příprava poplatkůREF
(1)
(2)
(3)
(4)
(5)
Transaction
addTransaction($virtualTransaction, TRUE)
Obra´zek 19: SD14: Prˇı´prava prˇevodu
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SD15: Platba aplikaci
WSPaymentFacade
proceedAppPayment($request)
AccountAdapter
getCustomer($request->payer)
$payer
User
getUserByComponentId($userId, 'webuser')
$payer
UsersRepository
findOneBy($userId, 'webuser')
$user
CentralAdapter
getApplicationBy($this->_appId)
$application
getUserByComponentId($application[entity]->getUser()->getUserId(), 'admin')
$receiver
findOneBy($userId, 'webuser')
$user
Application
getPaymentApplication($application[entity]->getId())
ApplicationsRepository
findOneBy($centralAppId)
$entity
$paymentApplication
proceedTransaction($sender, $receiver, $request, $applicationEntity, $parameters)
AccountApplication
$senderAccount
$receiverAccount
VirtualAccount
getBalance($senderAccount->getId())
$senderBalance
[$senderBalance > $request->amount]OPT
Transactions
new Transactions()
Transactions $transaction
$transaction->set*($parameter)
new VirtualTransactions()
VirtualTransactions $virtualTransaction
[Isset($request->custom)]OPT
VirtualTransactions
$virtualTransaction->setCustom($request->custom))
$virtualTransaction->setTransaction($transaction)
Transaction
save()
VirtualTransaction
sendVerifyPaymentMail($transaction, $fees, $hash, $parameters)
$virtualTransaction
addTransaction($virtualTransaction)
getAssignedAccountByUser($receiver->getId(), $applicationEntity->getId())
getAssignedAccountByUser($sender->getId(), $applicationEntity->getId())
Response
SD 8: Příprava poplatkůREF
(1)
(2)
(3)
(4)
(5)
(6)
(7)
(8)
(9)
(10)
(11)
(12)
(13)
Obra´zek 20: SD15: Platba aplikaci
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[$accountNumber == NULL]
[else]
ALT
SD 16: Vytvoření virtuálního účtu
User
getUserById($userId)
$user
getCurrencyBy($currencyId)
Currency
$currency
new VirtualAccounts()
VirtualAccounts $virtualAccount
Accounts
new Accounts()
Accounts $account
$account->set*($parameter)
$virtualAccount->setAccount($account)
$accountNumber = generateUniqueAccountNumber()
[$this->accountNumberIsUnique($accountNumber]OPT
[count($virtualAccoutns) > 0]
[else]
ALT
VirtualAccountsRepository
getVAccounts($user['entity'])
$virtualAccounts
$virtualAccount->setMain(0)
VirtualAccounts
VirtualAccount
$virtualAccount->setMain(1)
AccountsRepository
save($virtualAccount)
$virtualAccount->setAccountNumber($accountNumber)
$virtualAccount->setAccountNumber($accountNumber)
VirtualAccountsController
newVirtAccountAction(Request $request)
[$request[application] as $applicationId]LOOP
assignApplication($applicationId, $accountId)
REF SD17: Přidělelní VÚ k aplikacím
HTTP Response
$virtualAccount['entity']
saveVirtualAccount($userId, $currencyId, $accountNumber = NULL)
(1)
(2)
(3)
(4)
(5)
(6)
(7)
(9)
(8)
Obra´zek 21: SD16: Vytvorˇenı´ virtua´lnı´ho u´cˇtu
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SD 17: Přidělení VÚ k aplikacím
AccountApplication
assignApplication($applicationId, $accountId)
VirtualAccount
VirtualAccountsRepository
getVAccountById($accountId)
getVAccountById($accountId)
VirtualAccounts $account
VirtualAccounts $account
Application
ApplicationRepository
getApplicationById($applicationId)
find(getApplicationById)
Applications $application
Applications $application
AccountsApplications
new AccountsApplications()
AccountsApplications $entity
$entity->setApplication($application['entity'])
$entity->setAccount($account['entity']->getAccount())
AccountsApplicationsRepository
save($entity)
$entity->getId()
(1)
(2)
(3)
(4)
Obra´zek 22: SD17: Prˇideˇlenı´ VU´ k aplikacı´m
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SD 18: Aktivace/deaktivace VÚ
active/deactiveVirtualAccountAction($hash)
VirtualAccount
$accountId
VirtualAccounts $entity = getVAccountById($accountId)
VirtualAccounts
$entity->getMain()
$main
[$main == false]OPT
[$activity == deactivate]
[else]
ALT
AccountApplicationVirtualAccountsController
$entity->getAccount()->setActive(FALSE)
$entity->getAccount()->setActive(TRUE)
AccountsRepository
save($entity)
verifyAccount($accountId, $user)
virtualAccountActivity($accountId, $activity)
verifyEncodeString($hash)
(1)
(2)
(3)
unassignApplication(NULL, $entity->getAccount()->getId()
(4)
(5)
(6)
Obra´zek 23: SD18: Aktivace/deaktivace VU´
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OPT [$primary->getId() !== $entity->getId()]
SD 19: Změna primárního VÚ
VirtualAccountsController
switchPrimaryAccountAction($hash)
VirtualAccount
verifyEncodedString($hash)
$accountId
$response
getPrimary($userId)
$primary
$entity
VirtualAccountsRepository
changePrimary($primary, $entity)
$response
switchPrimaryVirtualAccount($accountId, $userId)
(1)
(2)
(3)
(4)
(5)
verifyAccount($accountId, $user)
findOneBy(array('id'=>$accountId))
Obra´zek 24: SD19: Zmeˇna prima´rnı´ho VU´
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SD 20: Odebrání VÚ
switchPrimaryAccountAction($hash)
verifyEncodedString($hash)
$accountId
$virtualAccount
verifyAccount($accountId, $user)
$balance
[$balance > 0]
[else]
ALT
Response
VirtualAccount
deleteVirtualAccount($accountId)
VirtualAccountsRepository
VirtualAccounts $entity
[$entity->getMain() == false]OPT
VirtualAccounts
$entity->getAccount()
Accounts
setDeleted(DateTime)
getVAccountById($accountId)
save($entity)
VirtualAccountsController
Response
(1)
(2)
(3)
(4)
(5)
(6)
getBalance($virtualAccount['entity']->getAccount()->getId())
Obra´zek 25: SD20: Odebra´nı´ VU´
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SD 21: Správa přidělování VÚ k aplikacím
assignApplicationAccount($vAccountId, $applications, $user)
verifyAccount($vAccountId, $user)
VirtualAccounts $virtualAccount
[$virtualAccount[entity]->getAccount()->getActive() == TRUE]OPT
AccountApplication VirtualAccount
list($toRemove, $toAdd) = _getApplicationChanges($applications, $accountId)
[$toRemove as $applicationId]LOOP
unassignApplication($applicationId, $accountId)
[$toAdd as $applicationId]LOOP
$account = hasAppAccount($applicationId, $user)
[$account = TRUE]OPT
unassingApplication($applicationId, $account->getAccount()->getId())
REF
assignApplication($aplicationId, $vAccountId)
SD17: Přidělení VÚ k aplikacím
(1)
(2)
(3)
(4)
Obra´zek 26: SD21: Spra´va prˇideˇlova´nı´ VU´ k aplikacı´m
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D Sce´na´rˇe prˇı´padu˚ uzˇitı´
• Prˇı´pad uzˇitı´: PayPal vy´beˇr
• Prˇedpoklady:
1. Akte´r je prˇihla´sˇen do kreditnı´ho syste´mu.
2. Superadmin ma´ evidova´n alesponˇ jeden PayPal u´cˇet.
• Hlavnı´ sce´na´rˇ:
1. Akte´r klikne na odkaz ”Vy´beˇr”.
2. Kreditnı´ syste´m zobrazı´ formula´rˇ pro provedenı´ vy´beˇru.
3. Akte´r zvolı´ vy´sˇi vy´beˇru.
4. Akte´r zvolı´ virtua´lnı´ u´cˇet, ze ktere´ho budou kredity vybra´ny.
5. Akte´r zvolı´ paypal u´cˇet, urcˇeny´ k prˇı´jmu prostrˇedku˚.
6. Akte´r potvrdı´ formula´rˇ.
7. Kreditnı´ syste´m oveˇrˇı´ existenci zvolene´ho virtua´lnı´ho u´cˇtu.
8. Kreditnı´ syste´m oveˇrˇı´, zda-li s u´cˇtem manipuluje jeho vlastnı´k.
9. Kreditnı´ syste´m oveˇrˇı´ existenci Paypal u´cˇtu.
10. Kreditnı´ syste´m oveˇrˇı´ dostatecˇny´ zu˚statek na virtua´lnı´m u´cˇtu.
11. Pokud je meˇna virtua´lnı´ho u´cˇtu odlisˇna´ od meˇny Paypal u´cˇtu, kredity se prˇe-
vedou na meˇnu Paypal u´cˇtu podle aktua´lnı´ho kurzu.
12. Kreditnı´ syste´modesˇle pozˇadavek na syste´mPaypal, ktery´ bezproztrˇedneˇ vra´tı´
klı´cˇ urcˇeny´ k potvrzenı´ platby.
13. Kreditnı´ syste´m zaeviduje transakci vcˇetneˇ zı´skane´ho klı´cˇe.
14. Superadmin v centra´lnı´m syste´mu klikne na tlacˇı´tko potvrdit platbu nesoucı´
klı´cˇ pozˇadovane´ transakce.
15. Superadmin je prˇesmeˇrova´n do rozhranı´ Paypal.
16. Superadmin provede prˇihla´sˇenı´ a platbu potvrdı´.
17. PayPal o te´to skutecˇnosti informuje kreditnı´ syste´m formou IPN zpra´vy.
18. Kreditnı´ syste´m edituje transakci a oznacˇı´ ji za dokoncˇenou.
• Prˇı´pad uzˇitı´: Prˇevody mezi u´cˇty (uzˇivateli)
• Prˇedpoklady:
1. Akte´r je prˇihla´sˇen do kreditnı´ho syste´mu.
2. Akte´r ma´ vytvorˇen alesponˇ jeden virtua´lnı´ u´cˇet.
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• Hlavnı´ sce´na´rˇ:
1. Akte´r vyplnı´ vsˇechna povinna´ data (vlastnı´ virtua´lnı´ u´cˇet, ze ktere´ho budou
kredity odesla´ny, cı´lovy´ u´cˇet nebo e-mail prˇı´jemce a cˇa´stku) a potvrdı´ formula´rˇ
tlacˇı´tkem ”Odeslat”.
2. Kreditnı´ syste´m oveˇrˇı´, zda-li s u´cˇtem manipuluje jeho vlastnı´k.
3. POKUD s u´cˇtem nemanipuluje vlastnı´k:
(a) Kreditnı´ syste´m o tomto informuje akte´ra.
(b) Proces prˇevodu kreditu˚ je neuspeˇsˇneˇ ukoncˇen.
4. POKUD akte´r zvolil mozˇnost prˇevodu na jine´ho uzˇivatele, pokracˇuje se alter-
nativnı´m sce´na´rˇem.
5. Kreditnı´ syste´m oveˇrˇı´, zda-li virtua´lnı´ u´cˇet prˇı´jemce existuje.
6. POKUD virtua´lnı´ u´cˇet neexistuje:
(a) Kreditnı´ syste´m o tomto informuje akte´ra.
(b) Proces prˇevodu kreditu˚ je neuspeˇsˇneˇ ukoncˇen.
7. Kreditnı´ syste´m oveˇrˇı´, zda-li existuje virtua´lnı´ u´cˇet pla´tce.
8. POKUD virtua´lnı´ u´cˇet neexistuje:
(a) Kreditnı´ syste´m o tomto informuje akte´ra.
(b) Proces prˇevodu kreditu˚ je neuspeˇsˇneˇ ukoncˇen.
9. Kreditnı´ syste´m oveˇrˇı´, zda-li u´cˇet prˇı´jemce nenı´ stejny´ s u´cˇte pla´tce.
10. POKUD jsou u´cˇty stejne´:
(a) Kreditnı´ syste´m o tomto informuje akte´ra.
(b) Proces prˇevodu kreditu˚ je neuspeˇsˇneˇ ukoncˇen.
11. Kreditnı´ syste´m zkontroluje, zda-li se pla´tce nesnazˇı´ prˇeve´st za´pornou nebo
nulovou cˇa´stku.
12. POKUD ano:
(a) Kreditnı´ syste´m o tomto informuje akte´ra.
(b) Proces prˇevodu kreditu˚ je neuspeˇsˇneˇ ukoncˇen.
13. Kreditnı´ syste´m zda-li ma´ pla´tce dostatecˇny´ zu˚statek k provedenı´ transakce.
14. POKUD na u´cˇtu pla´tce nenı´ dostatecˇny´ zu˚statek:
(a) Kreditnı´ syste´m o tomto informuje akte´ra.
(b) Proces prˇevodu kreditu˚ je neuspeˇsˇneˇ ukoncˇen.
15. Kreditnı´ syste´m dokoncˇı´ proces prˇevodu kreditu˚.
• Alternativnı´ sce´na´rˇ:
1. Podle zadane´ho e-mailu syste´m oveˇrˇı´, zda-li takovy´ prˇı´jemce existuje.
2. Pokud neexistuje:
97
(a) Kreditnı´ syste´m o tomto informuje akte´ra.
(b) Proces prˇevodu kreditu˚ je neuspeˇsˇneˇ ukoncˇen.
3. Kreditnı´ syste´m zjistı´ cˇı´slo prima´rnı´ho u´cˇtu prˇı´jemce.
4. Sce´na´rˇ pokracˇuje krokem cˇ.7
• Prˇı´pad uzˇitı´: Platba aplikaci
Klient: klientska´ aplikace vyuzˇı´vajı´cı´ kreditnı´ syste´m
• Prˇedpoklady:
1. Aplikace ma´ zaregistrova´n kreditnı´ syste´m.
• Hlavnı´ sce´na´rˇ:
1. Klient zasˇle pozˇadavek na kreditnı´ syste´m obsahujı´cı´ povinne´ u´daje, ktery´mi
jsou cˇa´stka a token prˇihla´sˇene´ho uzˇivatele (pla´tce) a nepovinny´ u´daj ”custom”.
2. Kreditnı´ syste´m oveˇrˇı´ zda-li uvedeny´ pla´tce skutecˇneˇ existuje.
3. POKUD takovy´ uzˇivatel neexistuje.
(a) Kreditnı´ syste´m vra´tı´ klientovi hla´sˇku o vznikle´m proble´mu.
4. Kreditnı´ syste´m oveˇrˇı´, zda-li ma´ aplikace pra´vo k provedenı´ platby.
5. POKUD takovy´ uzˇivatel neexistuje:
(a) Kreditnı´ syste´m vra´tı´ klientovi hla´sˇku o vznikle´m proble´mu.
6. POKUD se meˇny pla´tce a aplikace lisˇı´, cˇa´stka pla´tce je prˇevedna pomocı´ aktu-
a´lnı´ho kurzu CˇNB.
7. Kreditnı´ syste´m zaeviduje platebnı´ transakci.
8. Kreditnı´ syste´m zaeviduje poplatky k te´to transakci.
• Prˇı´pad uzˇitı´: Vytvorˇenı´ nove´ho virtua´lnı´ho u´cˇtu
• Prˇedpoklady:
1. Akte´r je prˇihla´sˇen do kreditnı´ho syste´mu.
• Hlavnı´ sce´na´rˇ:
1. Akte´r klikne na odkaz ”Vytvorˇit novy´ virtua´lnı´ u´cˇet“.
2. Kreditnı´ syste´m zobrazı´ formula´rˇ pro vytvorˇenı´ nove´ho virtua´lnı´ho u´cˇtu.
3. Akte´r si zvolı´, zda-li zada´ vlastnı´ cˇı´slo u´cˇtu nebo si necha´ cˇı´slo vygenerovat.
4. POKUD pozˇaduje zada´nı´ vlastnı´ho cˇı´sla u´cˇtu:
(a) Kreditnı´ syste´m umozˇnı´ akte´rovi zadat vlastnı´ cˇı´slo u´cˇtu.
(b) Akte´r zvolı´ vlastnı´ cˇı´slo u´cˇtu (9-ti mı´stne´ cˇı´slo).
5. Akte´r si zvolı´ meˇnu, ve ktere´ bude virtua´lnı´ u´cˇet provozovat.
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6. Akte´r zvolı´ aplikace, ke ktery´m se ma´ u´cˇet prˇirˇadit (nepovinne´).
7. Akte´r potvrdı´ formula´rˇ.
8. Kreditnı´ syste´m oveˇrˇı´ zda-li jsou vstupnı´ data validnı´.
9. POKUD vstupnı´ data nejsou validnı´ pokracˇuje alternativnı´ sce´na´rˇ.
10. Kreditnı´ syste´m oveˇrˇı´ dostupnost jiny´ch u´cˇtu˚ akte´ra.
11. POKUD akte´r nema´ dalsˇı´ virtua´lnı´ u´cˇty, syste´m urcˇı´ noveˇ vytva´rˇeny´ u´cˇet jako
prima´rnı´.
12. Kreditnı´ syste´m dokoncˇı´ proces vytvorˇenı´ virtua´lnı´ho u´cˇtu a informuje akte´ra
o u´speˇsˇne´m dokoncˇenı´.
• Alternativnı´ sce´na´rˇ:
1. Kreditnı´ syste´m znovu zobrazı´ formula´rˇ spolu s hla´sˇenı´m o chyba´ch, cˇı´mzˇ
informuje aktera´, kde se stal proble´m.
2. POKUDakte´r pozˇaduje opravu vstupnı´ch dat, pokracˇuje se krokem 3 hlavnı´ho
sce´na´rˇe.
• Prˇı´pad uzˇitı´: Prˇirˇazenı´/odebra´nı´ u´cˇtu aplikacı´m
• Prˇedpoklady:
1. Akte´r je prˇihla´sˇen do kreditnı´ho syste´mu.
2. Akte´r ma´ vytvorˇen alesponˇ jeden virtua´lnı´ u´cˇet.
• Hlavnı´ sce´na´rˇ:
1. Akte´r si vybere u´cˇet, ktery´ si prˇeje editovat a klikne na ikonu s titulkem ”Kon-
figurace u´cˇtu“ na´lezˇı´cı´ dane´mu u´cˇtu.
2. Kreditnı´ syste´m oveˇrˇı´, zda-li s u´cˇtem manipuluje jeho vlastnı´k.
3. POKUD s u´cˇtem nemanipuluje vlastnı´k:
(a) Kreditnı´ syste´m o tomto informuje akte´ra.
(b) Proces prˇirˇazenı´/odebra´nı´ u´cˇtu aplikacı´m je neuspeˇsˇneˇ ukoncˇen.
4. Kreditnı´ syste´m prˇesmeˇruje akte´ra do rozhranı´ pro konfiguraci u´cˇtu.
5. Akte´r provede pozˇadovane´ zmeˇny v prˇirˇazenı´ a potvrdı´ formula´rˇ.
6. Kreditnı´ syste´m oveˇrˇı´, zda-li je prˇirˇazovany´ u´cˇet aktivnı´.
7. POKUD u´cˇet aktvnı´ nenı´:
(a) Kreditnı´ syste´m o tomto informuje akte´ra.
(b) Proces prˇirˇazenı´/odebra´nı´ u´cˇtu aplikacı´m je neuspeˇsˇneˇ ukoncˇen.
8. POKUD dosˇlo k prˇirˇazenı´ novy´ch aplikacı´:
(a) Kreditnı´ syste´m oveˇrˇı´, zda-li noveˇ prˇirˇazene´ aplikace nemajı´ jizˇ prˇirˇazen
jiny´ virtua´lnı´ u´cˇet.
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(b) POKUD ano:
i. Kreditnı´ syste´m oveˇrˇı´, zda-li tyto u´cˇty nemajı´ u dane´ aplikace bloko-
vane´ kredity.
ii. POKUD alesponˇ jeden u´cˇet blokovane´ kredity ma´, kreditnı´ syste´m
ukoncˇı´ proces prˇirˇazenı´ u´cˇtu k aplikacı´m a informuje o tom akte´ra.
iii. V opacˇne´m prˇı´padeˇ kreditnı´ syste´m pu˚vodneˇ prˇirˇazene´ u´cˇty od apli-
kacı´ odebere a prˇirˇadı´ jim akte´rem noveˇ zvoleny´ u´cˇet.
9. POKUD dosˇlo k odebra´nı´ aplikacı´:
(a) Kreditnı´ syste´m oveˇrˇı´, zda-li tento u´cˇet ma´ u dane´ aplikace blokovane´
kredity.
(b) POKUD ano, kreditnı´ syste´m ukoncˇı´ proces odebra´nı´ u´cˇtu k aplikacı´m a
informuje o tom akte´ra.
(c) V opacˇne´m prˇı´padeˇ kreditnı´ syste´m odebere aplikacı´m tento u´cˇet.
10. Proces prˇirˇazenı´/odbra´nı´ u´cˇtu k aplikacı´m je u´speˇsˇneˇ dokoncˇen.
• Prˇı´pad uzˇitı´: Odebra´nı´ virtua´lnı´ho u´cˇtu
• Prˇedpoklady:
1. Akte´r je prˇihla´sˇen do kreditnı´ho syste´mu.
2. Akte´r ma´ vytvorˇen alesponˇ jeden virtua´lnı´ u´cˇet.
• Hlavnı´ sce´na´rˇ:
1. Akte´r si vybere u´cˇet, ktery´ si prˇeje smazat a klikne na ikonu s titulkem ”Smazat“
na´lezˇı´cı´ dane´mu u´cˇtu.
2. Kreditnı´ syste´m pozˇa´da´ o potvrzenı´ odebra´nı´ virtua´lnı´ho u´cˇtu.
3. POKUD akte´r tuto operaci zrusˇı´, akce je ukoncˇena.
4. Kreditnı´ syste´m oveˇrˇı´, zda-li s u´cˇtem manipuluje jeho vlastnı´k.
5. POKUD se nejedna´ o vlastnı´ka:
(a) Kreditnı´ syste´m upozornı´ akte´ra o tom, zˇe tento virtua´lnı´ u´cˇet nemu˚zˇe
odebrat.
(b) Operace odebra´nı´ u´cˇtu je neu˚speˇsˇneˇ ukoncˇena.
6. Kreditnı´ syste´m oveˇrˇı´, zda-li se nejedna´ o prima´rnı´ u´cˇet.
7. POKUD se jedna´ o prima´rnı´ u´cˇet:
(a) Kreditnı´ syste´m upozornı´ akte´ra, zˇe nenı´ mozˇne´ odebrat prima´rnı´ u´cˇet.
(b) Operace odebra´nı´ u´cˇtu je neu˚speˇsˇneˇ ukoncˇena.
8. Kreditnı´ syste´m zkontroluje, jestli jsou na u´cˇtu ulozˇeny kredity.
9. POKUD na u´cˇtu kredity nejsou, pokracˇuje se alternativı´m sce´na´rˇem.
10. Kreditnı´ syste´m upozornı´ akte´ra a za´rovenˇ mu nabı´dne, zda-li nechce kredity
prˇeve´st na svu˚j prima´rnı´ u´cˇet a na´sledneˇ pozˇadovany´ u´cˇet odebrat.
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11. POKUD akte´r tento dotaz nepotvrdı´:
(a) Kreditnı´ syste´m neprovede zˇa´dnou operaci a proces smaza´nı´ virtua´lnı´ho
u´cˇtu tı´mto skoncˇil.
12. Kreditnı´ syste´m zkontroluje, zda-li na u´cˇtu nejsou blokovane´ kredity.
13. POKUD ano:
(a) Kreditnı´ syste´m o te´to skutecˇnosti informuje akte´ra.
(b) Operace odebra´nı´ virtua´lnı´ho u´cˇtu je neu˚speˇsˇneˇ ukoncˇena.
14. Kreditnı´ syste´m odebere u´cˇet vsˇem prˇirˇazeny´m aplikacı´m.
15. Kreditnı´ syste´m prˇevede kredity na prima´rnı´ u´cˇet a pozˇadovany´ u´cˇet smazˇe.
16. Operace odebra´nı´ virtua´lnı´ho u´cˇtu je u´speˇsˇneˇ dokoncˇena.
• Alternativnı´ sce´na´rˇ:
1. Kreditnı´ syste´m odebere tento u´cˇet vsˇem prˇirˇazeny´m aplikacı´m.
2. Kreditnı´ syste´m smazˇe pozˇadovany´ u´cˇet.
3. Operace odebra´nı´ virtua´lnı´ho u´cˇtu je u´speˇsˇneˇ dokoncˇena.
• Prˇı´pad uzˇitı´: Deaktivace virtua´lnı´ho u´cˇtu
• Prˇedpoklady:
1. Akte´r je prˇihla´sˇen do kreditnı´ho syste´mu.
2. Akte´r ma´ vytvorˇen alesponˇ jeden virtua´lnı´ u´cˇet.
• Hlavnı´ sce´na´rˇ:
1. Akte´r si vybere u´cˇet, ktery´ chce deaktivovat a klikne na ikonu s titulkem
”Deaktivovat u˚cˇet“ na´lezˇı´cı´ k dane´mu u´cˇtu.
2. Kreditnı´ syste´m pozˇa´da´ o potvrzenı´, zda-li chce akte´r doopravdy u´cˇet deakti-
vovat.
3. POKUD akte´r oveˇrˇenı´ potvrdı´:
(a) Kreditnı´ syste´m oveˇrˇı´, zda-li s u´cˇtem manipuluje jeho vlastnı´k.
(b) POKUD se nejedna´ o vlastnı´ka:
i. Kreditnı´ syste´m upozornı´ akte´ra, o tom, zˇe tento virtua´lnı´ u´cˇet nemu˚zˇe
odebrat.
ii. Operace odebra´nı´ u´cˇtu je neu˚speˇsˇneˇ ukoncˇena.
(c) Kreditnı´ syste´m oveˇrˇı´, zda-li na u´cˇtu nejsou blokovane´ kredity.
(d) POKUD ano:
i. Kreditnı´ syste´m o te´to skutecˇnosti informuje akte´ra.
ii. Operace odebra´nı´ virtua´lnı´ho u´cˇtu je neu˚speˇsˇneˇ ukoncˇena.
(e) Kreditnı´ syste´m odebere u´cˇet vsˇem prˇirˇazeny´m aplikacı´m.
101
(f) Kreditnı´ syste´m deaktivuje virtua´lnı´ u´cˇet.
4. Operace deaktivace virtua´lnı´ho u´cˇtu je u´speˇsˇneˇ dokoncˇena.
• Prˇı´pad uzˇitı´: Aktivace virtua´lnı´ho u´cˇtu
• Prˇedpoklady:
1. Akte´r je prˇihla´sˇeny´ do kreditnı´ho syste´mu.
2. Akte´r ma´ vytvorˇen alesponˇ jeden virtua´lnı´ u´cˇet.
• Hlavnı´ sce´na´rˇ:
1. Akte´r si vybere u´cˇet, ktery´ chce aktivovat a klikne na ikonu s titulkem ”Akti-
vovat u˚cˇet“ na´lezˇı´cı´ k dane´mu u´cˇtu.
2. Kreditnı´ syste´m pozˇa´da´ o potvrzenı´, zda-li chce akte´r doopravdy u´cˇet aktivo-
vat.
3. POKUD akte´r oveˇrˇenı´ potvrdı´:
(a) Kreditnı´ syste´m oveˇrˇı´, zda-li s u´cˇtem manipuluje jeho vlastnı´k.
(b) POKUD se nejedna´ o vlastnı´ka.
i. Kreditnı´ syste´m upozornı´ akte´ra, o tom, zˇe tento virtua´lnı´ u´cˇet nemu˚zˇe
odebrat.
ii. Operace odebra´nı´ u´cˇtu je neu˚speˇsˇneˇ ukoncˇena.
(c) Kreditnı´ syste´m aktivuje u´cˇet.
4. Operace aktivace virtua´lnı´ho u´cˇtu je u´speˇsˇneˇ dokoncˇena.
• Prˇı´pad uzˇitı´: Zmeˇna prima´rnı´ho u´cˇtu
• Prˇedpoklady:
1. Akte´r je prˇihla´sˇen do kreditnı´ho syste´mu.
2. Akte´r ma´ vytvorˇen alesponˇ jeden virtua´lnı´ u´cˇet.
• Hlavnı´ sce´na´rˇ:
1. Akte´r si vybere virtua´lnı´ u´cˇet a klikne na ikonu s titulkem ”Nastavit jako
prima´rnı´ u´cˇet“ na´lezˇı´cı´ dane´mu u´cˇtu.
2. Kreditnı´ syste´m pozˇa´da´ o potvrzenı´, zda-li akte´r skutecˇneˇ pozˇaduje prˇepnout
prima´rnı´ u´cˇet.
3. POKUD akte´r oveˇrˇenı´ potvrdı´:
(a) Kreditnı´ syste´m oveˇrˇı´, zda-li s u´cˇtem manipuluje jeho vlastnı´k.
(b) POKUD se nejedna´ o vlastnı´ka.
i. Syste´mupozornı´ akte´ra, o tom, zˇe tento virtua´lnı´ u´cˇet nemu˚zˇe odebrat.
ii. Operace odebra´nı´ u´cˇtu je neu˚speˇsˇneˇ ukoncˇena.
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(c) Kreditnı´ syste´m oveˇrˇı´, zda-li je dany´ u´cˇet aktivnı´.
(d) POKUD aktivnı´ nenı´:
i. Kreditnı´ syste´m dany´ u´cˇet aktivuje.
(e) Kreditnı´ syste´m prˇepne prima´rnı´ u´cˇet.
4. Operace zmeˇny prima´rnı´ho virtua´lnı´ho u´cˇtu je u´speˇsˇneˇ dokoncˇena.
